
 

 
 

Tribunal de Contas da União 
Secretaria-Geral de Controle Externo 

 
 

 
OFÍCIO 43791/2021-TCU/Seproc 

Brasília-DF, 6/8/2021. 
 

A Sua Magnificência o(a) Senhor(a) 
Reitor(a) da Universidade Federal de São Paulo 
 
Processo TC 036.620/2020-3 Tipo do processo: Relatório de Auditoria 
Relator do processo: Ministro Vital do Rêgo 
Unidade responsável: Secretaria de Fiscalização de Tecnologia da Informação 
 
Assunto: Notificação de acórdão. 
Anexos: peças 901, 1295 e 1332 do processo TC 036.620/2020-3. 
 

Magnífico(a) Reitor(a), 

1. Informo Vossa Magnificência do Acórdão 1.109/2021-TCU-Plenário, de relatoria do 
Ministro Vital do Rêgo, prolatado na Sessão Telepresencial de 12/5/2021, por meio do qual o Tribunal 
de Contas da União apreciou o processo em epígrafe, que trata de auditoria com vistas a avaliar a 
efetividade dos procedimentos de backup das organizações públicas federais. O relatório e o voto 
que fundamentam tal deliberação encontram-se no endereço eletrônico www.tcu.gov.br/acordaos. 

2. Ademais, em atendimento ao item 9.3.1 do referido acórdão, encaminho o Relatório 
Individual de Autoavaliação correspondente a essa organização, bem como, se for o caso, os 
Relatórios Comparativos de Feedback dos subgrupos que a contêm (Anexo I). 

3. O Relatório Individual registra as respostas fornecidas pela própria organização e, com o 
intuito de ajudar o gestor a evoluir os subcontroles avaliados na auditoria, traz comentários e 
sugestões dos auditores derivadas das análises das respostas individuais e das evidências submetidas. 

4. Os Relatórios Comparativos, a seu turno, trazem as respostas de subgrupos de 
organizações com certa similaridade, definidos no âmbito da auditoria, de modo que o gestor possa 
comparar a situação da sua organização (retratada no Relatório Individual) com as realidades de um 
conjunto de organizações similares e, assim, sinta-se motivado a aperfeiçoar esses subcontroles. 

5. Uma vez que cada organização está recebendo diretamente os relatórios pertinentes, no 
processo em epígrafe todas as peças correspondentes a esses relatórios (individuais e comparativos) 
serão classificadas como sigilosas. Ressalto, ainda, que não será concedido acesso aos demais 
relatórios a nenhum solicitante. 

6. Por oportuno, solicito especial atenção às informações complementares que acompanham 
este ofício (Anexo II), bem assim para a necessidade de utilizar – para resposta a comunicações e envio 
de documentos – os serviços da plataforma Conecta-TCU ou do protocolo eletrônico, disponíveis no 
Portal TCU (www.tcu.gov.br), endereço em que também é possível acessar os autos do processo. 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68692723.

http://www.tcu.gov.br/acordaos
http://www.tcu.gov.br


 

 

 
Tribunal de Contas da União 

 

2 de 4

7. Esclarecimentos adicionais quanto ao processo indicado ou à presente comunicação 
podem ser obtidos junto à Secretaria de Fiscalização de Tecnologia da Informação (Sefti) por meio do 
endereço eletrônico sefti@tcu.gov.br. 

Respeitosamente, 

Assinado eletronicamente 
RENATO FURTUNATO JACOBS 

Diretor 
 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68692723.
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Anexo I - Subgrupos de organizações com certa similaridade 
 

- Admin.I: Órgãos Superiores (AGU, CD, CJF, CNJ, CNMP, CSJT, CGU, DPU, IN, MPU, PR, SF, STJ, STM, STF, TCU e 
TJDFT); 
- Admin.II: TRF1, TRF2, TRF3, TRF4 e TRF5; 
- Admin.III: TST + 24 TRTs; 
- Admin.IV: TSE + 26 TREs (TRE-AC não respondeu o questionário); 
- Amb.I: MAPA, MMA e SFB; 
- Amb.II: ANA, IBAMA, ICMBIO e INCRA; 
- Amb.III: CEASAMINAS, CONAB e EMBRAPA; 
- Defesa.I: ABIN, COMAER, CM, EB, CBMDF, PCDF, PF, PMDF e PRF; 
- Defesa.II: CCCPM, CFIAE e FHE; 
- Edu.I: CAPES, FNDE, INEP e MEC; 
- Edu.II: Universidades (69, no total); 
- Edu.III: Institutos Federais + CPII, FUNDAJ, IBC e INES (44, no total); 
- Estat.I: Estatais (ABGF, BNDES, CMB, ELETROBRAS, ELETRONUCLEAR, FINEP, FURNAS, INB e NUCLEP); 
- Estat.II: Autarquias (CVM, CNEN, INPI, INMETRO e SUSEP); 
- Finan.I: Bancos (BCB, BASA, BB, BNB e CAIXA); 
- Finan.II: Finan.I + EMGEA, FBB, FUNPRESP-EXE, FUNPRESP-JUD e PREVIC; 
- Pet.I: Estatais do setor petrolífero (BREITENER ENERGÉTICA S/A, BREITENER-JARAQUI, BREITENER-TAMBAQUI, 
PPSA, EOLMS2, GASBRASILIANO, LIQUIGAS, PBEN, GASPETRO, PIB-BV, PB-LOG, TRANSPETRO, TERMOBAHIA S/A, 
TMC, TERMOMACAE LTDA. e TBG); 
- Pet.II: Agências Reguladoras (ANA, ANAC, ANEEL, ANM, ANS, ANATEL, ANTAQ, ANTT, ANVISA, ANCINE e ANP); 
- Por.I: Portos (SPA, CODEBA, CDC, CODESA, CDP, CDRJ e CODERN); 
- Por.II: Sociedades de Economia Mista (39, no total); 
- Rod.I: Fundações, à exceção de Universidades, Hospitais e Fundos de Previdência (CNPQ, CAPES, FUNAG, BN, 
FCRB, FCP, ENAP, FHE, IBGE, FUNDAJ, FUNDACENTRO, FUNARTE, FUNASA, FUNAI, FOSORIO, FIOCRUZ e IPEA); 
- Rod.II: Autarquias, à exceção de Agências Reguladoras, Universidades, Hospitais, Conselhos Federais e Institutos 
Federais (CCCPM, CFIAE, CADE, DNIT, EMBRATUR, ITI, INSS, SUFRAMA, SUDAM, SUDENE e SUDECO); 
- Saúde.I: Hospitais (HE-PEL, HC-UFG, HC-UFMG, HC-UFPE, HC-UFU, HC-UFPR, HC-UFTM, HCPA, HUJM-UFMT e 
HNSC); 
- Saúde.II: Hospitais Universitários e Maternidades (28, no total); 
- Saúde.III: Saúde.I + Saúde.II; 
- Trab.I: AGLO, BN, FCRB, FCP, FUNDACENTRO, FUNARTE, IBRAM e IPHAN; 
- Trab.II: Sistema S (SENAI-CETIQT, SEBRAE, SENAC, SESCOOP, SENAT, SENAI, SENAR, SESI, SESC e SEST); 
- Trab.III: CFC, COFECI, COFEN, CONFEA, CFF, CFM, CFO e CFQ; 
- Trab.IV: CFA, CONFEF, COFFITO, CFMV, CFP e CONFERE; 
- Trab.V: CFBIO, CFBM, COFECON, CFFA, CFN, CFESS, CFT e CONTER; 
- Trab.VI: CFB, CONFE, COFEM e CONFERP; 
- Trab.VII: Conselhos Federais (Trab.III + Trab.IV + Trab.V + Trab.VI); 
- Urb.I: Ministérios (MAPA, MC, MCTI, MD, ME, MEC, MINFRA, MJSP, MMFDH, MS, MCOM, MME, MDR, MMA e 
MTUR); 
- Urb.II: Empresas Públicas (ABGF, BNDES, CAIXA, CMB, CEITEC, CBTU, CODEVASF, CPRM, CONAB, EBC, PPSA, ECT, 
HEMOBRAS, INFRAERO, EMBRAPA, EBSERH, EPE, EPL, DATAPREV, TRENSURB, EMGEPRON, EMGEA, FINEP, IMBEL, 
SERPRO e VALEC). 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68692723.
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Anexo II - Informações Complementares 

1) O acesso ao processo indicado nesta comunicação dar-se-á exclusivamente por meio do sistema 
Conecta-TCU, acessível por meio do Portal TCU (www.tcu.gov.br). Informações detalhadas sobre os 
requisitos para acesso ao sistema (cadastramento e credenciamento) e sobre o uso do sistema estão 
disponíveis por meio do ícone “Conecta-TCU” do Portal TCU. A visualização de processos e 
documentos sigilosos depende de autorização do relator, após solicitação formal da parte. 
2) Nos termos dos artigos 31 a 35 da Lei nº 8.443/1992 e 285 a 288 do Regimento Interno do TCU, a 
parte poderá interpor recurso ao acórdão. A interposição de embargos de declaração é causa de 
mera suspensão e não de interrupção de prazo para os demais recursos, conforme disposto no artigo 
34, § 2º, da Lei nº 8.443/1992. 
3) A apresentação de petição ou a interposição de recurso deve observar as seguintes orientações: 

a) ser dirigida ao relator do processo; 
b) indicar, com destaque, o número do processo e deste ofício; 
c) utilizar dos serviços de protocolo eletrônico ou da plataforma digital Conecta-TCU 

disponíveis no Portal TCU. Documento que, em razão do formato, tamanho ou outra 
característica, não possa ser encaminhado por meio desses canais, deve ser apresentado por 
cópia ou segunda via, ou mídia digital; 

4) A informação classificada na origem com restrição de acesso deve ser acompanhada dos seguintes 
elementos, consoante a Lei de Acesso à Informação (Lei nº 12.527, de 18 de novembro de 2011), 
caso contrário será considerada de acesso público pelo Tribunal: 

a) indicação objetiva da hipótese de restrição de acesso: informação imprescindível à 
segurança da sociedade ou do Estado; informação com sigilo atribuído por legislação 
específica; informação pessoal relativa à intimidade, vida privada, honra e imagem; 

b) na hipótese de informação imprescindível à segurança da sociedade ou do Estado, indicar: 
b.1) o grau de sigilo da classificação (reservado, secreto ou ultrassecreto); 
b.2) o fundamento legal da classificação; 
b.3) o prazo de restrição de acesso ou o evento que defina o termo final; 
b.4) o assunto sobre o qual versa a informação.  

c) na hipótese de informação com sigilo atribuído por legislação específica, indicar o 
fundamento legal da classificação; 

d) na hipótese de informação pessoal relativa à intimidade, vida privada, honra e imagem, 
indicar o prazo de restrição de acesso e a pessoa a que se refere; 

e) indicação do nome do responsável pela classificação.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68692723.

http://www.tcu.gov.br
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ACÓRDÃO Nº 1109/2021 – TCU – Plenário 
 
1. Processo TC 036.620/2020-3. 
2. Grupo I – Classe de Assunto:  V – Auditoria. 
3. Responsável: não há. 
4. Entidades: várias. 
5. Relator: Ministro Vital do Rêgo. 
6. Representante do Ministério Público: Subprocurador-Geral Paulo Bugarin. 
7. Unidade Técnica: Secretaria de Fiscalização de Tecnologia da Informação (Sefti). 
8. Representação legal: não há.  
 
9. Acórdão: 

VISTOS, relatados e discutidos estes autos de auditoria com vistas a avaliar a efetividade 
dos procedimentos de backup das organizações públicas federais; 

ACORDAM os Ministros do Tribunal de Contas da União, reunidos em Sessão do 
Plenário, ante as razões expostas pelo Relator, em: 

9.1 recomendar ao Gabinete de Segurança Institucional da Presidência da República 
(GSI/PR), ao Conselho Nacional de Justiça (CNJ) e ao Conselho Nacional do Ministério Público 
(CNMP), com fundamento no art. 11 da Resolução - TCU 315/2020, que editem normativos para, cada 
um no seu âmbito de governança, orientar os gestores e regulamentar a obrigatoriedade de que as 
entidades e órgãos públicos aprovem formalmente e mantenham atualizadas políticas gerais e planos 
específicos de backup (para suas bases de dados e sistemas críticos, por exemplo), contemplando 
requisitos mínimos para endereçar os cinco subcontroles do controle 10 (Data Recovery Capabilities) 
do framework preconizado pelo Center for Internet Security (CIS), em especial quanto à definição do 
escopo dos dados a serem copiados, suas respectivas periodicidades, tipos, quantidades de cópias, 
locais de armazenamento, tempos de retenção e outros requisitos de segurança; 

9.2. informar da presente decisão à Secretaria Executiva do Gabinete de Segurança 
Institucional da Presidência da República, ao Conselho Nacional de Justiça, ao Conselho Nacional do 
Ministério Público, à Secretaria Especial de Modernização do Estado da Secretaria-Geral da 
Presidência da República, bem como às demais organizações públicas auditadas; 

9.3. autorizar a Secretaria de Fiscalização de Tecnologia da Informação: 
9.3.1 a encaminhar a cada instituição fiscalizada o seu respectivo relatório de feedback de 

modo a permitir o desenvolvimento de ações de melhoria na gestão da segurança da informação; 
9.3.2. em conjunto com a Segecex, observada eventual necessidade de despersonificação e 

de reserva quanto a questões específicas, a dar ampla divulgação a informações agregadas e 
consolidadas nos produtos derivados da execução desta auditoria, a fim de alavancar os esforços de 
adoção de boas práticas e de cumprimento de normas de segurança da informação e de segurança 
cibernética pelos órgãos da APF;  

9.4 retornar os autos Secretaria de Fiscalização de Tecnologia da Informação para que ela 
promova a autuação de processo apartado do tipo acompanhamento, com fundamento nos art. 241 e 
242 do Regimento Interno deste Tribunal e nos termos do art. 24, parágrafo único, da Resolução-TCU 
175/2005, com vistas a dar continuidade à avaliação dos controles críticos de segurança cibernética no 
âmbito dos órgãos e entidades da Administração Pública federal, e consoante o disposto no 
levantamento que resultou no Acórdão 4.035/2020-TCU-Plenário; 

9.5. arquivar o presente processo, com fulcro no art. 169, inciso V, do RI/TCU. 
 

10. Ata n° 16/2021 – Plenário. 
11. Data da Sessão: 12/5/2021 – Telepresencial. 
12. Código eletrônico para localização na página do TCU na Internet: AC-1109-16/21-P. 
  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 67891996.
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13. Especificação do quórum:  
13.1. Ministros presentes: Ana Arraes (Presidente), Walton Alencar Rodrigues, Benjamin Zymler, 
Augusto Nardes, Aroldo Cedraz, Raimundo Carreiro, Vital do Rêgo (Relator) e Jorge Oliveira. 
13.2. Ministro-Substituto convocado: Augusto Sherman Cavalcanti. 
13.3. Ministros-Substitutos presentes: Marcos Bemquerer Costa, André Luís de Carvalho e Weder de 
Oliveira. 
 
 

(Assinado Eletronicamente) 
ANA ARRAES 

(Assinado Eletronicamente) 
VITAL DO RÊGO 

Presidente Relator 
 
 

Fui presente: 
 
 

(Assinado Eletronicamente) 
CRISTINA MACHADO DA COSTA E SILVA 

Procuradora-Geral 
 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 67891996.



 

 

A classificação deste documento é de responsabilidade da organização. 

 

Entretanto, em atenção à Lei 12.527/2011 (Lei de Acesso à Informação – LAI), art. 3º, 
inciso I, e art. 6º, inciso I, o TCU sugere que este relatório não seja classificado como 
sigiloso e que, ao contrário, a organização o publique em seu sítio na Internet e lhe dê 
ampla divulgação. 
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1. Introdução 

A Secretaria de Fiscalização de Tecnologia da Informação (Sefti) finalizou, 
recentemente, levantamento abrangente sobre a governança e a gestão da segurança da 
informação e da segurança cibernética na Administração Pública Federal (APF), no âmbito do 
qual foi identificada a necessidade de se elevar a maturidade geral das organizações da APF 
nessas áreas. 

Os diagnósticos resultantes dessa fiscalização levaram, então, à proposição de 
uma estratégia de atuação para que o Tribunal de Contas da União (TCU), ao longo dos 
próximos anos, acompanhe e induza a boa gestão dessas áreas nos órgãos e entidades da 
APF, bem como contribua para disseminar a cultura de segurança no Estado e na sociedade, 
com a consequente minimização dos riscos e dos possíveis impactos de incidentes de 
segurança da informação e de ataques cibernéticos (Figura 1). 

 

Figura 1 - Estratégia de atuação do TCU em segurança da informação e segurança cibernética. 

(Fonte: elaboração própria) 

 

Conferindo concretude à referida estratégia, a Sefti, em parceria com outras doze 
unidades técnicas da Secretaria-Geral de Controle Externo do TCU (SecexAdministração, 
SecexAgroAmbiental, SecexDefesa, SecexEducação, SecexEstataisRJ, SecexFinanças, 
SecexSaúde, SecexTrabalho, SeinfraPetróleo, SeinfraPortoFerrovia, SeinfraRodoviaAviação, 
SeinfraUrbana), coordenou a realização de auditoria específica com vistas a avaliar se os 
procedimentos de backup e restore dos órgãos e entidades da APF, mais especificamente 
sobre suas principais bases de dados e sistemas críticos, são suficientes e adequados para 
garantir a continuidade dos serviços prestados. 

Este relatório apresenta as respostas individuais fornecidas por essa organização 
e, onde considerado oportuno, análises efetuadas pela equipe de auditores do Tribunal.  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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2. Respostas registradas 

 

 

Identificação da organização e do respondente 

Dados da organização 

Sigla: UNIFESP 

Nome: Universidade Federal de São Paulo 

Quantidade de colaboradores: 5448 

Quantidade de colaboradores 
que atuam no setor de TI: 

106 

Dados do servidor que respondeu o questionário 

Nome completo: LIDIANE CRISTINA DA SILVA 

CPF: 19438283854 

Cargo: Superintendente de TI 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Política de backup 

A política de backup é um acordo da área de TI com a área de negócio (“dona” dos 
dados e/ou sistemas), de caráter geral, no qual são documentados de quais dados (bases de 
dados, sistemas de arquivos, imagens de servidores etc.) serão feitos os backups, bem como 
as respectivas periodicidades (diária, semanal, mensal etc.), tipos (completo, diferencial ou 
incremental), quantidades de cópias, locais de armazenamento, tempos de retenção das 
cópias e requisitos específicos de segurança em função dos dados copiados (controle de 
acesso, localização remota, criptografia etc.). 

Esses requisitos podem variar de acordo com cada base de dados ou sistema da 
organização e, para as bases de dados/arquivos/sistemas/aplicativos/servidores mais críticos, 
esses requisitos podem, ainda, ser detalhados em documentos específicos, chamados planos 
(ou procedimentos/roteiros) de backup. 

Diante disso, a organização foi questionada quanto à existência de política de 
backup e, em caso afirmativo, o documento correspondente foi solicitado para análise. 

 

A organização possui política de backup (ou instrumento normativo equivalente) 
documentada e aprovada formalmente? 

SIM, existe política de backup documentada, porém ainda não aprovada formalmente 

 

Para avaliar qualitativamente os documentos anexados pelos respondentes como 
sendo as políticas de backup das respectivas organizações, foi utilizado um checklist 
elaborado com base no item 12.3.1 (Cópias de segurança das informações) da norma ABNT 
NBR ISO/IEC 27002:2013, que especifica que “convém que cópias de segurança [backups] 
das informações, dos software e das imagens do sistema sejam efetuadas e testadas 
regularmente conforme a política de geração de cópias de segurança definida” (Anexo I). 

 

O Anexo II contém a avaliação da política de backup desta organização. 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Subcontrole 1: Realize cópias de segurança (backups) de todos os dados 
da organização, de forma regular e automática 

Quando se fala em continuidade do negócio, a implementação deste subcontrole é 
crucial, pois permite que a organização se recupere de um ataque ou da disseminação de um 
malware, por exemplo, que possam comprometer seus dados, lembrando que, segundo dados 
da empresa Kaspersky, o Brasil “lidera a lista dos países mais afetados por ataques de 
ransomware empresariais ao redor do mundo” (https://www.kaspersky.com.br/blog/empresa-
brasil-ransomware-pandemia/15527), sendo “alvo de quase metade dos ataques de 
ransomware na América Latina” (https://tiinside.com.br/15/10/2020/brasileiros-sao-alvo-de-
quase-metade-dos-ataques-de-ransomware-na-america-latina). 

Esclarece-se que a auditoria avaliou a execução de cópias de segurança (backups) 
apenas em relação à principal base de dados tratada diretamente pela organização. 

1.1. A organização trata diretamente alguma base de dados? 

Sim 

1.2 Identifique a principal base de dados tratada diretamente pela organização: 

Banco de dados Oracle 12.1 standard edition 

1.3. Qual é o tamanho aproximado, em MB, da principal base de dados tratada diretamente 
pela organização? 

1111490 

1.4. Indique, se houver, o(s) nome(s) da(s) ferramenta(s) utilizada(s) para gerenciar os 
backups da base de dados referida na pergunta 1.2: 

Oracle Data Pump (expdp, impdp); Oracle RMAN; HP Data Protector 

1.5. Em relação à base de dados referida na pergunta 1.2, com qual periodicidade são 
realizados backups: 

Completos (full)? Diariamente 

Diferenciais? Não são realizados 

Incrementais? Não são realizados 

1.6. Indique a forma de realização dos backups completos da base de dados referida na 
pergunta 1.2: 

Automatizada 

1.7. Solicitaçao de evidência. 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.

https://www.kaspersky.com.br/blog/empresa-brasil-ransomware-pandemia/15527
https://www.kaspersky.com.br/blog/empresa-brasil-ransomware-pandemia/15527
https://tiinside.com.br/15/10/2020/brasileiros-sao-alvo-de-quase-metade-dos-ataques-de-ransomware-na-america-latina
https://tiinside.com.br/15/10/2020/brasileiros-sao-alvo-de-quase-metade-dos-ataques-de-ransomware-na-america-latina
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A seguir, encontra-se uma nuvem na qual o tamanho das palavras ou expressões é 

proporcional ao número de vezes que essas foram citadas por todas as organizações 

auditadas nas respostas à pergunta 1.4. 

 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Subcontrole 2: Realize cópias de segurança (backups) integrais dos 
sistemas críticos da organização, de forma regular e automática 

Há três tipos principais de backup (completo, incremental e diferencial), cada um 
com seus prós e contras, sobretudo no que se refere à rapidez com que os dados podem ser 
obtidos e restaurados. 

Assim, uma organização com grau de maturidade mais elevado tende a definir e a 
manter um leque de backups de tipos variados, sempre levando em consideração as 
particularidades do seu negócio, o seu apetite a riscos, os custos associados e, 
principalmente, o trade-off (“perdas-e-ganhos”) entre o desempenho na execução das cópias 
e a prontidão de sua eventual restauração, em caso de necessidade. Ela pode, por exemplo, 
executar um backup completo (full) semanalmente, com backups incrementais diários. 

Relativamente a seus sistemas críticos, convém que a organização assegure que 
sejam realizados backups integrais (cópia/espelhamento da imagem dos servidores/máquinas 
envolvidos) periódicos, de modo que, em caso de necessidade, tais sistemas possam ser 
recuperados em curtíssimo espaço de tempo (a depender da criticidade do sistema, sua 
parada pode interromper/inviabilizar o negócio da organização como um todo). 

Esclarece-se que a auditoria avaliou a execução de cópias de segurança (backups) 
integrais apenas em relação ao servidor ou conjunto de servidores/máquinas da própria 
organização que hospedam o principal sistema cuja gestão está sob sua responsabilidade. 

 

2.1. A organização hospeda, em servidor ou conjunto de servidores/máquinas próprios, 
algum sistema cuja gestão está sob sua responsabilidade? 

Sim 

2.2. Identifique o principal sistema hospedado pela organização: 

Sistema Integrado de Informações Universitárias (SIIU); Sistema de Gestão Hospitalar(SGH); Prontuário 
Eletrônico de Pacientes (PEP) 

2.3. Indique, se houver, o(s) nome(s) da(s) ferramenta(s) utilizada(s) para gerenciar os 
backups dos servidores/máquinas que hospedam o sistema referido na pergunta 2.2: 

HP Data Protector 

2.4. Em relação ao servidor ou conjunto de servidores/máquinas que hospedam o sistema 
referido na pergunta 2.2, com qual periodicidade são realizados os backups: 

Diariamente 

2.5. Indique a forma de realização dos backups do servidor ou conjunto de 
servidores/máquinas: 

Parcial 

2.6. Solicitaçao de evidência. 

2.7. A organização possui plano de backup para o sistema referido na pergunta 2.2? 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Não 

 

Sugere-se, ainda, que a organização procure se estruturar para realizar, 
regularmente, cópias de segurança (backups) integrais de seus servidores/máquinas, 
sobretudo daqueles que hospedam os sistemas críticos. Esse tipo de cópia também é 
chamado de “imagem” e, em essência, consiste no espelhamento (cópia “bit a bit”) do(s) 
servidor(es) ou procedimento assemelhado, de modo que, em caso de necessidade, seja 
possível restaurar rapidamente o sistema a um estado anterior “estável”. 

 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Subcontrole 3: Realize, periodicamente, testes de restauração (restore) das 
cópias de segurança (backups) da organização, de modo a atestar seu 
funcionamento em caso de necessidade 

Além de garantir seu perfeito funcionamento em casos reais nos quais seja 
necessário restaurar algum backup, esses testes periódicos permitem que os gestores tenham 
maior clareza acerca dos custos associados à manutenção de controles efetivos de 
backup/restore e, com isso, percebam que implementar esses controles na organização, em 
geral, custa significativamente menos do que, em eventual caso de ransomware (“sequestro” 
de dados), acabar se vendo forçado a pagar o valor solicitado pelo criminoso cibernético a 
título de “resgate” dos dados (sob pena de parar o negócio da organização, por exemplo). 
Frisando-se que esse tipo de ataque cresceu 350% no Brasil desde janeiro de 2020 
(https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-no-brasil-cresceram-
3-5x-desde-janeiro-diz-kaspersky/98583). 

Esclarece-se que a auditoria avaliou a execução do procedimento de restauração 
(restore) apenas em relação à base de dados referida na pergunta 1.2 (principal base de dados 
tratada diretamente pela organização) e ao servidor ou conjunto de servidores/máquinas que 
hospedam o sistema referido na pergunta 2.2 (principal sistema hospedado pela organização). 

 

3.1. A organização executa, periodicamente, testes de restauração (restore) dos seus 
backups? 

NÃO 

3.2 Os testes de restauração (restore) são documentados (isto é, geram algum tipo de 
registro formal ou relatório de resultados)? 

N/A 

3.3. Solicitaçao de evidência. 

3.4. Com qual periodicidade são realizados os testes de restauração (restore) dos backups: 

Da base de dados referida na pergunta 1.2? N/A 

Dos servidores/máquinas que hospedam o 
sistema referido na pergunta 2.2? 

N/A 

3.5. Solicitaçao de evidência. 

3.6. Solicitaçao de evidência. 

 

Sugere-se que a organização procure se estruturar para realizar os testes de 
restauração (restore) dos backups ao menos mensalmente, tendo em vista que uma 
periodicidade superior a essa (realização menos frequente do que uma vez por mês) aumenta 
o risco para a organização. 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.

https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-no-brasil-cresceram-3-5x-desde-janeiro-diz-kaspersky/98583
https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-no-brasil-cresceram-3-5x-desde-janeiro-diz-kaspersky/98583
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Subcontrole 4: Proteja adequadamente as cópias de segurança (backups) 
da organização, por meio de mecanismos de controle de acesso físico e 
lógico 

Uma vez que, nos casos de ransomware, os profissionais de segurança das 
organizações com grau de maturidade mais elevado passaram a realizar procedimentos de 
restauração (restore) de backups ao invés de pagarem os valores solicitados a título de 
“resgate” dos dados, os criminosos cibernéticos e seus malwares, progressivamente, 
passaram a incluir os próprios arquivos de backup entre os alvos principais dos ataques. 

Com isso, torna-se cada vez mais importante a implementação de mecanismos de 
controle de acesso físico (e.g. ambiente segregado) e lógico (e.g. criptografia) relativamente 
aos arquivos de cópias de segurança (backups). Ademais, visto que muitos backups são 
armazenados em sítios remotos ou mesmo em servidores hospedados na “nuvem” (cloud 
services), faz-se necessário implementar controles criptográficos não apenas quanto aos 
arquivos armazenados (data at rest), mas, também, quanto aos arquivos que trafegam na rede 
da organização ou na Internet (data in transit). 

Esclarece-se que a auditoria avaliou os mecanismos de controle de acesso físico e 
lógico existentes em relação aos arquivos das cópias de segurança (backups) que o 
respondente, no contexto da sua organização, considerou serem os mais bem protegidos 
entre aqueles referidos nas questões anteriores (arquivos de backup da principal base de 
dados tratada pela organização e do servidor ou conjunto de servidores/máquinas que 
hospedam o principal sistema da organização). 

 

4.1. Os arquivos dos backups da organização são armazenados? 

Somente na própria sede da organização 

4.2. Indique o endereço da localidade remota onde são armazenados os backups: 

 

4.3. No caso de contratação de serviços de hospedagem na “nuvem” (cloud services), 
qual(is) é(são) a(s) empresa(s) contratada(s)? 

N/A 

4.4. No local de armazenamento, os arquivos dos backups: 

Não são armazenados criptografados 

4.5. O local de armazenamento dos arquivos dos backups, sob gestão da própria 
organização, considerado o mais seguro pelo respondente: 

É um ambiente segregado, com mecanismo de controle de acesso físico apenas mecânico** 

4.6. A permissão de acesso ao ambiente segregado em questão é concedida a partir de algo 
que somente o usuário: 

Possui 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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4.7. Solicitaçao de evidência. 

4.8. Os acessos ao ambiente segregado são registrados (isto é, há log desses acessos, 
contendo identificador, data/hora e nome da pessoa que acessou)? 

Não 

4.9. Solicitaçao de evidência. 

 

Sugere-se que a organização procure se estruturar para realizar o armazenamento 
e, idealmente, também o tráfego dos seus arquivos de backup pela rede e/ou Internet sempre 
criptografados, pois esse controle mitiga o risco de vazamento de dados. 

Sugere-se, ainda, a instalação de dispositivo eletrônico na entrada do ambiente 
segregado em questão, pois, em relação a mecanismos meramente mecânicos, o primeiro 
permite implementar uma série de controles adicionais (e.g. permissão de acesso condicional 
ao dia da semana/horário, permissão de acesso baseada em perfis ou em características 
biométricas dos usuários etc.), além de possibilitar a geração e a guarda automatizada de logs 
(registros contendo informações relativas a cada acesso ao ambiente, a exemplo de um 
identificador, da data/hora de entrada/saída e da identificação do usuário). 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Subcontrole 5: Armazene as cópias de segurança (backups) da 
organização em ao menos um destino não acessível remotamente 

Uma vez que a programação dos malwares começou a incluir os próprios arquivos 
de backup entre os alvos dos ataques, fez-se necessário garantir que ao menos uma cópia 
desses arquivos fosse armazenada e mantida de modo off-line, isto é, não acessível pela rede 
da organização, seja por meio de chamadas de sistema operacional, de chamadas de API 
(Application Programming Interface) ou por qualquer outro meio de acesso remoto. 

Idealmente, esse armazenamento é realizado em fitas próprias para backup (e.g. 
fita LTO) ou em discos rígidos (HDs), mas organizações menores/de menor maturidade 
podem fazer uso de DVDs, de CDs ou até de pendrives. Nesse último caso, porém, há risco 
maior de vazamento de dados ou de comprometimento dos arquivos, tendo em vista que 
esses dispositivos podem ser mais facilmente transportados, extraviados e/ou acoplados em 
estações de trabalho ou notebooks conectados à rede, perdendo, assim, sua característica 
off-line. 

Esclarece-se que a auditoria avaliou este subcontrole em relação aos arquivos das 
cópias de segurança (backups) tanto da principal base de dados tratada pela organização 
quanto do servidor ou conjunto de servidores/máquinas que hospedam o principal sistema da 
organização. 

 

5.1. A organização mantém seus backups em ao menos um destino não acessível 
remotamente? 

SIM, em relação a ambos backups, da principal base de dados e dos servidores/máquinas que hospedam 
seu principal sistema 

5.2. Em qual mídia não acessível remotamente são armazenados os backups da base de 
dados referida na pergunta 1.2 (principal base de dados tratada diretamente pela 
organização)? 

Fita 

5.3. Em qual mídia não acessível remotamente são armazenados os backups do servidor ou 
conjunto de servidores/máquinas que hospedam o sistema referido na pergunta 2.2 
(principal sistema hospedado pela organização)? 

Outra mídia. Parte do armazenamento é feito em fita e parte em Disco Rígido (HD) 

5.4. Solicitaçao de evidência. 

5.5. Solicitaçao de evidência. 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Avaliação pessoal do respondente sobre a aderência da organização em 
relação a cada um dos cinco subcontroles 

O respondente foi instado a avaliar o grau de aderência da organização em relação 
a cada um dos cinco subcontroles mencionados anteriormente, considerando os dados e os 
sistemas da organização como um todo (e não apenas em relação à principal base de dados 
e/ou ao principal sistema). 

 

6.1. Em relação a cada um dos cinco subcontroles abaixo e considerando os dados e os 
sistemas da organização como um todo, numa escala de 1 (nenhuma aderência) a 10 
(aderência total), qual seria a avaliação pessoal do respondente em relação à sua 
organização? 

Subcontrole 1: Realize cópias de segurança (backups) de todos os dados da 
organização, de forma regular e automática 

7 

Subcontrole 2: Realize cópias de segurança (backups) integrais dos sistemas 
críticos da organização, de modo a permitir sua rápida recuperação em caso de 
necessidade 

8 

Subcontrole 3: Realize, periodicamente, testes de restauração (restore) das 
cópias de segurança (backups) da organização, de modo a atestar seu 
funcionamento em caso de necessidade 

1 

Subcontrole 4: Proteja adequadamente as cópias de segurança (backups) da 
organização, por meio de mecanismos de controle de acesso físico e lógico 

8 

Subcontrole 5: Armazene as cópias de segurança (backups) da organização em 
ao menos um destino não acessível remotamente 

1 

 

6.2. Se julgar necessário, registre aqui os principais desafios, deficiências e pontos de 
atenção relacionados à execução dos procedimentos de backup e restore da organização, 
bem como quaisquer outras considerações ou comentários que considerar pertinentes: 

Nosso maior desafio são os recursos financeiros insuficientes para a aquisição de serviço/equipamentos  de 
data center de redundância e demais serviços necessários como as cópias remotas dos backups. Os recursos 
são insuficientes, inclusive, para a criação de ambiente que possibilite o restore de teste dos backups 
realizados, tanto em relação à banco de dados quanto a servidores de sistemas. 

 

A organização demonstrou conhecimento de suas deficiências. 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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3. Relatório Comparativo de Feedback 

 

Além deste “Relatório Individual de Autoavaliação”, a organização poderá receber 
um ou mais “Relatórios Comparativos de Feedback”, a fim de que possa comparar suas 
respostas individuais com aquelas de um ou mais conjuntos de organizações similares. 

Esses relatórios comparativos especificarão, logo no início, todas as organizações 
que fazem parte do referido “conjunto” e, em essência, trarão a distribuição das respostas 
fornecidas por todas essas organizações em cada uma das respostas do questionário. 

Com isso, espera-se que as organizações que demonstraram menor maturidade 
em relação aos subcontroles questionados no âmbito desta auditoria (conforme respostas 
fornecidas às diferentes perguntas do questionário) sintam-se incentivadas a evoluir ao longo 
dos próximos anos. 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.



 
TRIBUNAL DE CONTAS DA UNIÃO 
Secretaria-Geral de Controle Externo 
Secretaria de Fiscalização de Tecnologia da Informação 

 

15 

4. Perspectiva para o futuro 

 

Ao longo dos próximos anos, a organização pode esperar auditorias relativas aos 
demais controles de segurança cibernética do framework do Center for Internet Security – CIS 
(Figura 2). 

 

Figura 2 - 20 controles de segurança cibernética do framework do Center for Internet Security (CIS). 

(Fonte: https://www.cisecurity.org/controls/cis-controls-list) 

 

Também é possível que seja realizada nova auditoria sobre os procedimentos de 
backup e restore, porém com maior grau de profundidade do que esta. 

Ademais, a organização deve se preparar, desde já, para a realização de todas as 
ações previstas na estratégia de atuação do TCU em segurança da informação e segurança 
cibernética (Figura 1), incluindo avaliação da implementação de controles para adequação à 
Lei 13.709/2018 (Lei Geral de Proteção de Dados Pessoais – LGPD), auditoria no processo 
de resposta a incidentes cibernéticos e, eventualmente, fiscalização específica em algum de 
seus sistemas críticos. 

 

  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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Anexo I - Checklists para verificação de política e plano de backup 

A norma ABNT NBR ISO/IEC 27002:2013 (Tecnologia da Informação – Técnicas 
de segurança – Código de prática para controles de segurança da informação), projetada para 
ser usada como referência na seleção e na implementação de controles de segurança da 
informação comumente aceitos, fornece diretrizes para gestão nessa área, considerando os 
ambientes de risco das organizações. 

Os checklists a seguir foram definidos conforme as diretrizes para implementação 
relacionadas no item 12.3.1 (Cópias de segurança das informações) dessa norma. 

 

 Checklist para verificação de política de backup 

# VERIFICAR SE 
Sim/Não/ 

Ñ se aplica 

OBS./ 

EVIDÊNCIAS 

1 Existe uma política de backup (ou instrumento normativo equivalente) formalmente 

estabelecida 

 

  

2 A política foi publicada/comunicada para as partes interessadas (titulares dos dados, 

usuários e gestores dos sistemas etc.) 

 

  

3 A política estabelece que planos/procedimentos/roteiros de backup de dados e de 

sistemas específicos devem ser definidos para atender as necessidades de negócio e/ou 

requisitos da organização 

 

  

4 A política estabelece que as cópias de segurança devem ser testadas regularmente por 

meio de testes de recuperação/restauração (restore), a fim de detectar eventuais falhas 

lógicas e físicas (nas mídias de armazenamento) 

 

  

5 A política estabelece que os planos/procedimentos/roteiros de backup devem definir 

requisitos específicos de segurança da informação* paras as cópias de segurança 

realizadas (ex.: controles de acesso lógico, uso de criptografia, armazenamento em 

local seguro, armazenamento em local remoto seguro diferente do local original etc.) 

* Requisitos de segurança da informação referem-se, em especial, à confidencialidade, à 

integridade e à disponibilidade das informações. Porém, como esses termos podem não ser 

citados na política, é preciso focar nos exemplos citados acima ou, então, checar se a política 

registra a necessidade de os controles serem compatíveis com a segurança das informações ou 

com a classificação das informações. 

 

  

6 A política estabelece que os planos/procedimentos/roteiros de backup devem definir a 

abrangência/escopo das cópias de segurança de dados e de sistemas (ou seja, aquilo 

que deve ser copiado, incluindo indicações de datas/períodos) 

Ex.: quais arquivos de dados ou de sistema, quais bases de dados, quais tabelas, quais 

pastas/folders etc. 

 

  

7 A política estabelece que os planos/procedimentos/roteiros de backup devem definir a 

frequência de realização das cópias de segurança (ex.: diária, semanal, mensal, anual 

etc.) 

 

  

8 A política estabelece que os planos/procedimentos/roteiros de backup devem definir os 

tipos de cópias a serem realizadas (completa/full, incremental ou diferencial) 

 

  

9 A política estabelece que os planos/procedimentos/roteiros de backup devem definir o 

tempo de retenção das cópias de segurança, inclusive com base em requisitos legais 
  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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 Checklist para verificação de plano (ou procedimento/roteiro) de backup específico 

{especificar o nome da base de dados, arquivo de dados, sistema, aplicativo, servidor etc.} 

# VERIFICAR SE 
Sim/Não/ 

Ñ se aplica 

OBS./ 

EVIDÊNCIAS 

1 O plano foi publicado/comunicado para as partes interessadas (titulares dos dados, 

usuários e gestores dos sistemas etc.) 

 

  

2 O plano foi aprovado pelas partes interessadas 

 
  

3 O plano registra/define de modo completo e exato a abrangência/escopo das cópias de 

segurança (ou seja, aquilo que deve ser copiado, incluindo indicações de 

datas/períodos) 

[diretrizes para implementação, alínea “a”] 

Ex.: quais arquivos de dados ou de sistema, quais bases de dados, quais tabelas, quais 

pastas/folders etc. 

 

  

4 O plano estabelece que seja monitorada e documentada a execução do procedimento 

de geração das cópias de segurança, por meio de registros (logs) relativos a todos os 

itens copiados, a fim de detectar eventuais falhas e assegurar que houve a realização 

integral das cópias de segurança 

 

  

5 O plano documenta os procedimentos para realizar a recuperação/restauração (restore) 

das cópias de segurança quando necessário (ou seja, o “como” recuperar os backups) 

[diretrizes para implementação, alínea “a”] 

 

  

6 O plano define a frequência de realização das cópias de segurança (ex.: diária, 

semanal, mensal, anual etc.) [diretrizes para implementação, alínea “b”] 

 

  

7 O plano define os tipos de cópias a serem realizadas (completa, incremental ou 

diferencial) 

[diretrizes para implementação, alínea “b”] 

 

  

8 O plano define o tempo de retenção das cópias de segurança 

 
  

9 O plano define requisitos específicos de segurança da informação* (ex.: controles de 

acesso lógico, uso de criptografia etc.) 

[diretrizes para implementação, alíneas “b” e “f”] 

* Requisitos relativos à confidencialidade, à integridade e à disponibilidade das informações 

 

  

10 O plano define a necessidade de armazenamento das cópias de segurança em local 

seguro e em local remoto seguro diferente do local original 

[diretrizes para implementação, alíneas “c” e “d”] 

 

  

11 O plano define procedimentos regulares de teste de recuperação/restauração (restore) 

das cópias de segurança, a fim de detectar tempestivamente eventuais falhas lógicas e 

físicas (nas mídias de armazenamento) 

[diretrizes para implementação, alínea “e”] 

 

  

12 O plano estabelece que a execução dos procedimentos de teste de 

recuperação/restauração (restore) das cópias de segurança seja documentada por meio 

de registros (logs) relativos a todos os itens restaurados, a fim de detectar eventuais 

falhas e assegurar que houve a recuperação integral das informações 
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Anexo II - Avaliação da política de backup 

Esta avaliação consiste na aplicação do primeiro checklist do Anexo I ao documento 
anexado pelo respondente como sendo a política de backup da sua organização. 

 

# VERIFICAR SE 
Sim/Não/ 

Ñ se aplica 

OBS./ 

EVIDÊNCIAS 

1 Existe uma política de backup (ou instrumento normativo equivalente) formalmente 

estabelecida 

 

S 

Ainda não 

formalmente 

aprovada 

2 A política foi publicada/comunicada para as partes interessadas (titulares dos dados, 

usuários e gestores dos sistemas etc.) 

 

N/A 

Ainda não 

formalmente 

aprovada. 

3 A política estabelece que planos/procedimentos/roteiros de backup de dados e de 

sistemas específicos devem ser definidos para atender as necessidades de negócio e/ou 

requisitos da organização 

 

S  

4 A política estabelece que as cópias de segurança devem ser testadas regularmente por 

meio de testes de recuperação/restauração (restore), a fim de detectar eventuais falhas 

lógicas e físicas (nas mídias de armazenamento) 

 

N  

5 A política estabelece que os planos/procedimentos/roteiros de backup devem definir 

requisitos específicos de segurança da informação* paras as cópias de segurança 

realizadas (ex.: controles de acesso lógico, uso de criptografia, armazenamento em 

local seguro, armazenamento em local remoto seguro diferente do local original etc.) 

* Requisitos de segurança da informação referem-se, em especial, à confidencialidade, à 

integridade e à disponibilidade das informações. Porém, como esses termos podem não ser 

citados na política, é preciso focar nos exemplos citados acima ou, então, checar se a política 

registra a necessidade de os controles serem compatíveis com a segurança das informações ou 

com a classificação das informações. 

 

N  

6 A política estabelece que os planos/procedimentos/roteiros de backup devem definir a 

abrangência/escopo das cópias de segurança de dados e de sistemas (ou seja, aquilo 

que deve ser copiado, incluindo indicações de datas/períodos) 

Ex.: quais arquivos de dados ou de sistema, quais bases de dados, quais tabelas, quais 

pastas/folders etc. 

 

S  

7 A política estabelece que os planos/procedimentos/roteiros de backup devem definir a 

frequência de realização das cópias de segurança (ex.: diária, semanal, mensal, anual 

etc.) 

 

S  

8 A política estabelece que os planos/procedimentos/roteiros de backup devem definir os 

tipos de cópias a serem realizadas (completa/full, incremental ou diferencial) 

 

N  

9 A política estabelece que os planos/procedimentos/roteiros de backup devem definir o 

tempo de retenção das cópias de segurança, inclusive com base em requisitos legais 
S  

 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68633478.
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1. Introdução 
À medida que avançam as tecnologias da informação (TI), os processos de negócio 

das organizações dependem cada vez mais de bases de dados e de sistemas de informação. 
Assim, manter controles internos efetivos sobre os procedimentos de backup tornou-se 
fundamental para assegurar a continuidade do negócio e a consequente prestação de serviços 
públicos por parte dos órgãos e entidades da Administração Pública Federal (APF). 

Nesse contexto, o Tribunal de Contas da União (TCU), entre os dias 15/10 e 
13/11/2020, realizou auditoria, sob a relatoria do Ministro Vital do Rêgo, para avaliar se os 
procedimentos de backup e restore das organizações da APF, mais especificamente sobre 
suas principais bases de dados e sistemas críticos, são suficientes e adequados para garantir 
a continuidade dos serviços prestados. 

A referida auditoria foi realizada no âmbito de parceria entre a Secretaria de 
Fiscalização de Tecnologia da Informação (Sefti) e outras doze unidades técnicas da 
Secretaria-Geral de Controle Externo (Segecex) do TCU, a saber: SecexAdministração, 
SecexAgroAmbiental, SecexDefesa, SecexEducação, SecexEstataisRJ, SecexFinanças, 
SecexSaúde, SecexTrabalho, SeinfraPetróleo, SeinfraPortoFerrovia, SeinfraRodoviaAviação 
e SeinfraUrbana. 

O método utilizado foi a autoavaliação de controles internos (do inglês Control Self-
Assessment – CSA), tendo sido disponibilizado questionário, o qual foi respondido pelos 
gestores de modo a refletir os controles de backup/restore implementados nas suas 
respectivas organizações, anexando-se as evidências correspondentes. Nenhuma das 
organizações participantes recebeu visita in loco e, portanto, frisa-se que as respostas 
constantes neste relatório são de inteira responsabilidade dos gestores respondentes dos 
questionários aplicados no bojo desta auditoria. 

Tendo em vista o caráter eminentemente didático dessa auditoria, após a 
aprovação do respectivo acórdão foi enviado a cada uma das organizações auditadas relatório 
contendo suas respostas individuais e, onde considerado oportuno, análises efetuadas pela 
equipe de auditores do TCU, de modo que os gestores tivessem subsídios para aperfeiçoar 
as políticas e procedimentos de backup/restore das suas organizações, a partir da 
implantação gradativa das orientações e controles sugeridos. 

Além do citado relatório individual, também foram elaborados relatórios 
comparativos para as organizações auditadas. A lógica de preparação desses relatórios 
envolveu a constituição de diversos subgrupos de organizações, com certa similaridade entre 
si, dentre o universo de órgãos e entidades que responderam o questionário da auditoria. 

Desse modo, a partir da ciência da sua própria realidade (com base no relatório 
individual) e da possibilidade de comparar essa situação com aquela de um conjunto de 
organizações similares, espera-se que os gestores não apenas recebam os elementos 
necessários para promoverem a evolução da maturidade das suas respectivas organizações 
ao longo dos próximos anos, mas, também, sintam-se incentivados a fazê-lo. 

Destarte, o presente relatório apresenta, então, as respostas comparativas levando 
em consideração o seguinte subgrupo de organizações: Universidades (69, no total). 

Todos os gráficos deste relatório foram extraídos de painel construído para essa 
finalidade no âmbito da auditoria. Por questões estéticas, os textos de algumas das questões 
foram reescritos. A íntegra do questionário aplicado, no entanto, encontra-se no Anexo I. 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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2. Seções do questionário aplicado 
 

Porte da organização e política de backup 

 

Quantidade total de colaboradores 

 
Figura 1 - Porte da organização – Quantidade total de colaboradores. 

 

Quantidade de colaboradores do setor de TI 

 
Figura 2 - Porte da organização – Quantidade de colaboradores do setor de TI. 
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Política de backup 

 

 
Figura 3 - Política de backup. 
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Subcontrole 1: Realize cópias de segurança (backups) de todos os dados 
da organização, de forma regular e automática 

Quando se fala em continuidade do negócio, a implementação deste subcontrole é 
crucial, pois permite que a organização se recupere de um ataque ou da disseminação de um 
malware, por exemplo, que possam comprometer seus dados, lembrando que, segundo dados 
da empresa Kaspersky, o Brasil “lidera a lista dos países mais afetados por ataques de 
ransomware empresariais ao redor do mundo” (https://www.kaspersky.com.br/blog/empresa-
brasil-ransomware-pandemia/15527), sendo “alvo de quase metade dos ataques de 
ransomware na América Latina” (https://tiinside.com.br/15/10/2020/brasileiros-sao-alvo-de-
quase-metade-dos-ataques-de-ransomware-na-america-latina). 

Esclarece-se que a auditoria avaliou a execução de cópias de segurança (backups) 
apenas em relação à principal base de dados tratada diretamente pela organização. 

 

 

1.1. A organização trata diretamente alguma base de dados? 

 

 
Figura 4 - Distribuição das respostas fornecidas pelas organizações à pergunta 1.1 do questionário. 
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1.4. Ferramenta(s) utilizada(s) para gerenciar os backups da principal base de dados 

 
Figura 5 - Nuvem com os tamanhos das palavras proporcionais ao número de vezes que foram citadas nas respostas 

fornecidas pelas organizações à pergunta 1.4 do questionário. 
 

1.5.1. Periodicidade dos backups completos (full) da principal base de dados 

 
Figura 6 - Distribuição das respostas fornecidas pelas organizações à pergunta 1.5.1 do questionário. 
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1.5.2. Periodicidade dos backups diferenciais da principal base de dados 

 
Figura 7 - Distribuição das respostas fornecidas pelas organizações à pergunta 1.5.2 do questionário. 

 

 

1.5.3. Periodicidade dos backups incrementais da principal base de dados 

 
Figura 8 - Distribuição das respostas fornecidas pelas organizações à pergunta 1.5.3 do questionário. 

 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.



 
TRIBUNAL DE CONTAS DA UNIÃO 
Secretaria-Geral de Controle Externo 
Secretaria de Fiscalização de Tecnologia da Informação 

 

8 

1.6. Forma de realização dos backups completos (full) da principal base de dados 

 

 
Figura 9 - Distribuição das respostas fornecidas pelas organizações à pergunta 1.6 do questionário. 
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Subcontrole 2: Realize cópias de segurança (backups) integrais dos 
sistemas críticos da organização, de forma regular e automática 

Há três tipos principais de backup (completo, incremental e diferencial), cada um 
com seus prós e contras, sobretudo no que se refere à rapidez com que os dados podem ser 
obtidos e restaurados. 

Assim, uma organização com grau de maturidade mais elevado tende a definir e a 
manter um leque de backups de tipos variados, sempre levando em consideração as 
particularidades do seu negócio, o seu apetite a riscos, os custos associados e, 
principalmente, o trade-off (“perdas-e-ganhos”) entre o desempenho na execução das cópias 
e a prontidão de sua eventual restauração, em caso de necessidade. Ela pode, por exemplo, 
executar um backup completo (full) semanalmente, com backups incrementais diários. 

Relativamente a seus sistemas críticos, convém que a organização assegure que 
sejam realizados backups integrais (cópia/espelhamento da imagem dos servidores/máquinas 
envolvidos) periódicos, de modo que, em caso de necessidade, tais sistemas possam ser 
recuperados em curtíssimo espaço de tempo (a depender da criticidade do sistema, sua 
parada pode interromper/inviabilizar o negócio da organização como um todo). 

Esclarece-se que a auditoria avaliou a execução de cópias de segurança (backups) 
integrais apenas em relação ao servidor ou conjunto de servidores/máquinas da própria 
organização que hospedam o principal sistema cuja gestão está sob sua responsabilidade. 

 

 

2.1. A organização hospeda, em servidor ou conjunto de servidores/máquinas próprios, algum 
sistema cuja gestão está sob sua responsabilidade? 

 
Figura 10 - Distribuição das respostas fornecidas pelas organizações à pergunta 2.1 do questionário. 
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2.3. Ferramenta(s) utilizada(s) para gerenciar os backups do principal sistema 

 
Figura 11 - Nuvem com os tamanhos das palavras proporcionais ao número de vezes que foram citadas nas 

respostas fornecidas pelas organizações à pergunta 2.3 do questionário. 
 

 

2.4. Periodicidade dos backups do principal sistema 

 
Figura 12 - Distribuição das respostas fornecidas pelas organizações à pergunta 2.4 do questionário. 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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2.5. Forma de realização dos backups do principal sistema 

 
Figura 13 - Distribuição das respostas fornecidas pelas organizações à pergunta 2.5 do questionário. 

 

 

2.7. A organização possui plano de backup específico para o principal sistema? 

 
Figura 14 - Distribuição das respostas fornecidas pelas organizações à pergunta 2.7 do questionário. 
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TRIBUNAL DE CONTAS DA UNIÃO 
Secretaria-Geral de Controle Externo 
Secretaria de Fiscalização de Tecnologia da Informação 

 

12 

Subcontrole 3: Realize, periodicamente, testes de restauração (restore) das 
cópias de segurança (backups) da organização, de modo a atestar seu 
funcionamento em caso de necessidade 

Além de garantir seu perfeito funcionamento em casos reais nos quais seja 
necessário restaurar algum backup, esses testes periódicos permitem que os gestores tenham 
maior clareza acerca dos custos associados à manutenção de controles efetivos de 
backup/restore e, com isso, percebam que implementar esses controles na organização, em 
geral, custa significativamente menos do que, em eventual caso de ransomware (“sequestro” 
de dados), acabar se vendo forçado a pagar o valor solicitado pelo criminoso cibernético a 
título de “resgate” dos dados (sob pena de parar o negócio da organização, por exemplo). 
Frisando-se que esse tipo de ataque cresceu 350% no Brasil desde janeiro de 2020 
(https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-no-brasil-cresceram-
3-5x-desde-janeiro-diz-kaspersky/98583). 

Esclarece-se que a auditoria avaliou a execução do procedimento de restauração 
(restore) apenas em relação à base de dados referida na pergunta 1.2 (principal base de dados 
tratada diretamente pela organização) e ao servidor ou conjunto de servidores/máquinas que 
hospedam o sistema referido na pergunta 2.2 (principal sistema hospedado pela organização). 

 

 

3.1. A organização executa, periodicamente, testes de restauração (restore) dos seus 
backups? 

 

 
Figura 15 - Distribuição das respostas fornecidas pelas organizações à pergunta 3.1 do questionário. 

 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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3.2. Os testes de restauração (restore) são documentados? 

 
Figura 16 - Distribuição das respostas fornecidas pelas organizações à pergunta 3.2 do questionário. 

 

 

3.4.1. Periodicidade dos testes de restauração (restore) da principal base de dados 

 
Figura 17 - Distribuição das respostas fornecidas pelas organizações à pergunta 3.4.1 do questionário. 
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3.4.2. Periodicidade dos testes de restauração (restore) do principal sistema 

 
Figura 18 - Distribuição das respostas fornecidas pelas organizações à pergunta 3.4.2 do questionário. 
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Subcontrole 4: Proteja adequadamente as cópias de segurança (backups) 
da organização, por meio de mecanismos de controle de acesso físico e 
lógico 

Uma vez que, nos casos de ransomware, os profissionais de segurança das 
organizações com grau de maturidade mais elevado passaram a realizar procedimentos de 
restauração (restore) de backups ao invés de pagarem os valores solicitados a título de 
“resgate” dos dados, os criminosos cibernéticos e seus malwares, progressivamente, 
passaram a incluir os próprios arquivos de backup entre os alvos principais dos ataques. 

Com isso, torna-se cada vez mais importante a implementação de mecanismos de 
controle de acesso físico (e.g. ambiente segregado) e lógico (e.g. criptografia) relativamente 
aos arquivos de cópias de segurança (backups). Ademais, visto que muitos backups são 
armazenados em sítios remotos ou mesmo em servidores hospedados na “nuvem” (cloud 
services), faz-se necessário implementar controles criptográficos não apenas quanto aos 
arquivos armazenados (data at rest), mas, também, quanto aos arquivos que trafegam na rede 
da organização ou na Internet (data in transit). 

Esclarece-se que a auditoria avaliou os mecanismos de controle de acesso físico e 
lógico existentes em relação aos arquivos das cópias de segurança (backups) que o 
respondente, no contexto da sua organização, considerou serem os mais bem protegidos 
entre aqueles referidos nas questões anteriores (arquivos de backup da principal base de 
dados tratada pela organização e do servidor ou conjunto de servidores/máquinas que 
hospedam o principal sistema da organização). 

 

4.1. Local de armazenamento dos arquivos de backup 

 
Figura 19 - Distribuição das respostas fornecidas pelas organizações à pergunta 4.1 do questionário. 
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4.4. Utilização de criptografia no local de armazenamento dos arquivos de backup 

 
Figura 20 - Distribuição das respostas fornecidas pelas organizações à pergunta 4.4 do questionário. 

 

 

4.5. Controle de acesso físico no local de armazenamento dos arquivos de backup 

 
Figura 21 - Distribuição das respostas fornecidas pelas organizações à pergunta 4.5 do questionário. 
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4.6. O acesso ao ambiente segregado é concedido a partir de algo que somente o usuário 

 
Figura 22 - Distribuição das respostas fornecidas pelas organizações à pergunta 4.6 do questionário. 

 

 

4.8. Os acessos ao ambiente segregado são registrados? 

 
Figura 23 - Distribuição das respostas fornecidas pelas organizações à pergunta 4.8 do questionário. 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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Subcontrole 5: Armazene as cópias de segurança (backups) da 
organização em ao menos um destino não acessível remotamente 

Uma vez que a programação dos malwares começou a incluir os próprios arquivos 
de backup entre os alvos dos ataques, fez-se necessário garantir que ao menos uma cópia 
desses arquivos fosse armazenada e mantida de modo off-line, isto é, não acessível pela rede 
da organização, seja por meio de chamadas de sistema operacional, de chamadas de API 
(Application Programming Interface) ou por qualquer outro meio de acesso remoto. 

Idealmente, esse armazenamento é realizado em fitas próprias para backup (e.g. 
fita LTO) ou em discos rígidos (HDs), mas organizações menores/de menor maturidade 
podem fazer uso de DVDs, de CDs ou até de pendrives. Nesse último caso, porém, há risco 
maior de vazamento de dados ou de comprometimento dos arquivos, tendo em vista que 
esses dispositivos podem ser mais facilmente transportados, extraviados e/ou acoplados em 
estações de trabalho ou notebooks conectados à rede, perdendo, assim, sua característica 
off-line. 

Esclarece-se que a auditoria avaliou este subcontrole em relação aos arquivos das 
cópias de segurança (backups) tanto da principal base de dados tratada pela organização 
quanto do servidor ou conjunto de servidores/máquinas que hospedam o principal sistema da 
organização. 

 

 

5.1. A organização mantém os backups em ao menos um destino não acessível remotamente? 

 

 
Figura 24 - Distribuição das respostas fornecidas pelas organizações à pergunta 5.1 do questionário. 

 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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5.2. Mídia não acessível remotamente com os backups da principal base de dados 

 
Figura 25 - Distribuição das respostas fornecidas pelas organizações à pergunta 5.2 do questionário. 

 

 

5.3. Mídia não acessível remotamente com os backups do principal sistema 

 
Figura 26 - Distribuição das respostas fornecidas pelas organizações à pergunta 5.3 do questionário. 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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3. Boas práticas identificadas 
 

Plano de Continuidade de Negócios (PCN) 

A norma ABNT NBR ISO/IEC 27002:2013 (Tecnologia da Informação – Técnicas 
de segurança – Código de prática para controles de segurança da informação), em seu item 
17 (Aspectos da segurança da informação na gestão da continuidade do negócio), traz 
diversos controles e diretrizes relacionados ao planejamento, à implementação e à constante 
avaliação da continuidade da segurança da informação de uma organização, incluindo a 
implementação de redundâncias com vistas a atender requisitos de disponibilidade. 

Mais especificamente, a norma ABNT NBR 15999-1:2007 (Gestão de continuidade 
de negócios – Parte 1: Código de prática) detalha a gestão da continuidade de negócios 
(GCN), processo que agrega valor a qualquer organização, visto que, independentemente do 
porte, todas estão sujeitas à eventual ocorrência de interrupções, pelas mais diversas razões 
(falhas tecnológicas, desastres naturais, problemas no fornecimento de serviços públicos, 
incidentes de segurança, ataques cibernéticos e até atos de terrorismo). 

Assim sendo, identificou-se como boa prática a manutenção de Planos de 
Continuidade de Negócios (PCN), incluindo, em alguns casos, a previsão de medidas de 
contingência voltadas especificamente a assegurar a continuidade da operação de 
determinados sistemas/plataformas tecnológicas, a exemplo da realização de procedimentos 
de recuperação (restore) de cópias de segurança (backups), quando necessário. 

Entre outros itens, tais planos devem especificar quem são os responsáveis em 
casos de crise e seus contatos, prever os eventos de diferentes graus de gravidade/dano e 
delinear ações de contingência e roteiros de resposta para cada um desses cenários (“ação”, 
“quem”, “onde”, “como” e “resultado esperado”). Com isso, caso se materialize algum dos 
sinistros previstos, a organização já tem definidos e treinados os respectivos responsáveis, 
bem como os procedimentos a serem ser realizados, diminuindo, consequentemente, o tempo 
de reação e mitigando os prejuízos advindos desses episódios. 

 

Espelhamento dos bancos de dados/sistemas 

Além das ferramentas usuais de backup, o uso de bancos de dados e servidores 
espelhados, em tempo real, também diminui os tempos de reação e de retorno à atividade 
“normal” na eventual ocorrência de sinistro, tendo em vista que, por exemplo, nos casos de 
falha, o banco de dados/máquina/servidor espelhado pode ser programado para assumir a 
operação quase que instantaneamente no lugar do ativo principal. Essa prática é 
especialmente útil para as organizações que possuem volumes menores de dados. 

 

Testes de recuperação (restore) aleatórios 

Pode ser proibitivamente caro, ou mesmo inviável, realizar testes de recuperação 
(restore) periódicos sobre todas as bases de dados, arquivos e sistemas da organização, 
sobretudo à medida que se reduz a frequência de realização desses testes. 

Assim, diversas organizações “sorteiam” as bases de dados/sistemas a serem 
testados em cada período, em regime de rodízio, assegurando, com isso, que, com alguma 
periodicidade, pelo menos, todas(os) sejam testados.  

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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Anexo I - Questionário da Auditoria sobre backup 

A seguir, são listadas as perguntas do questionário aplicado aos gestores das 
organizações relacionadas na “Introdução”, cuja consolidação das respectivas respostas 
resultou na elaboração deste relatório. 

 

 

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o código 68634109.
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