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Tribunal de Contas da Unidao
Secretaria-Geral de Controle Externo

OFicIO 43791/2021-TCU/Seproc
Brasilia-DF, 6/8/2021.

A Sua Magnificéncia o(a) Senhor(a)
Reitor(a) da Universidade Federal de Sdo Paulo

Processo TC 036.620/2020-3 Tipo do processo: Relatdério de Auditoria
Relator do processo: Ministro Vital do Régo
Unidade responsavel: Secretaria de Fiscalizagcdo de Tecnologia da Informacao

Assunto: Notificagdo de acérdao.
Anexos: pegas 901, 1295 e 1332 do processo TC 036.620/2020-3.

Magnifico(a) Reitor(a),

1. Informo Vossa Magnificéncia do Acérddo 1.109/2021-TCU-Plendrio, de relatoria do
Ministro Vital do Régo, prolatado na Sessdo Telepresencial de 12/5/2021, por meio do qual o Tribunal
de Contas da Unido apreciou o processo em epigrafe, que trata de auditoria com vistas a avaliar a
efetividade dos procedimentos de backup das organizacdes publicas federais. O relatério e o voto
que fundamentam tal deliberagdo encontram-se no endereco eletronico www.tcu.gov.br/acordaos.

2. Ademais, em atendimento ao item 9.3.1 do referido acdérdao, encaminho o Relatério
Individual de Autoavaliacdo correspondente a essa organizacdo, bem como, se for o caso, o0s
Relatérios Comparativos de Feedback dos subgrupos que a contém (Anexo |).

3. O Relatdrio Individual registra as respostas fornecidas pela prépria organizacdo e, com o
intuito de ajudar o gestor a evoluir os subcontroles avaliados na auditoria, traz comentarios e
sugestdes dos auditores derivadas das analises das respostas individuais e das evidéncias submetidas.

4, Os Relatérios Comparativos, a seu turno, trazem as respostas de subgrupos de
organizacbes com certa similaridade, definidos no ambito da auditoria, de modo que o gestor possa
comparar a situacao da sua organizacdo (retratada no Relatdrio Individual) com as realidades de um
conjunto de organizagdes similares e, assim, sinta-se motivado a aperfeicoar esses subcontroles.

5. Uma vez que cada organizacdo estd recebendo diretamente os relatérios pertinentes, no
processo em epigrafe todas as pecas correspondentes a esses relatdrios (individuais e comparativos)
serdo classificadas como sigilosas. Ressalto, ainda, que ndo sera concedido acesso aos demais
relatérios a nenhum solicitante.

6. Por oportuno, solicito especial atencdo as informacdes complementares que acompanham
este oficio (Anexo Il), bem assim para a necessidade de utilizar — para resposta a comunicacdes e envio
de documentos — os servigos da plataforma Conecta-TCU ou do protocolo eletronico, disponiveis no
Portal TCU (www.tcu.gov.br), endereco em que também é possivel acessar os autos do processo.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 68692723.
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7. Esclarecimentos adicionais quanto ao processo indicado ou a presente comunicagao
podem ser obtidos junto a Secretaria de Fiscalizacdo de Tecnologia da Informacao (Sefti) por meio do
enderego eletronico sefti@tcu.gov.br.

Respeitosamente,

Assinado eletronicamente
RENATO FURTUNATO JACOBS
Diretor
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Anexo | - Subgrupos de organiza¢6es com certa similaridade

- Admin.l: Orgdos Superiores (AGU, CD, CJF, CNJ, CNMP, CSJT, CGU, DPU, IN, MPU, PR, SF, STJ, STM, STF, TCU e
TIDFT);

- Admin.ll: TRF1, TRF2, TRF3, TRF4 e TRF5;

- Admin.lll: TST + 24 TRTs;

- Admin.IV: TSE + 26 TREs (TRE-AC ndo respondeu o questionario);

- Amb.I: MAPA, MMA e SFB;

- Amb.II: ANA, IBAMA, ICMBIO e INCRA;

- Amb.lIl: CEASAMINAS, CONAB e EMBRAPA;

- Defesa.l: ABIN, COMAER, CM, EB, CBMDF, PCDF, PF, PMDF e PRF;

- Defesa.ll: CCCPM, CFIAE e FHE;

- Edu.l: CAPES, FNDE, INEP e MEC;

- Edu.ll: Universidades (69, no total);

- Edu.lll: Institutos Federais + CPIl, FUNDAJ, IBC e INES (44, no total);

- Estat.l: Estatais (ABGF, BNDES, CMB, ELETROBRAS, ELETRONUCLEAR, FINEP, FURNAS, INB e NUCLEP);

- Estat.ll: Autarquias (CVM, CNEN, INPI, INMETRO e SUSEP);

- Finan.l: Bancos (BCB, BASA, BB, BNB e CAIXA);

- Finan.ll: Finan.l + EMGEA, FBB, FUNPRESP-EXE, FUNPRESP-JUD e PREVIC;

- Pet.l: Estatais do setor petrolifero (BREITENER ENERGETICA S/A, BREITENER-JARAQUI, BREITENER-TAMBAQUI,
PPSA, EOLMS2, GASBRASILIANO, LIQUIGAS, PBEN, GASPETRO, PIB-BV, PB-LOG, TRANSPETRO, TERMOBAHIA S/A,
TMC, TERMOMACAE LTDA. e TBG);

- Pet.Il: Agéncias Reguladoras (ANA, ANAC, ANEEL, ANM, ANS, ANATEL, ANTAQ, ANTT, ANVISA, ANCINE e ANP);

- Por.l: Portos (SPA, CODEBA, CDC, CODESA, CDP, CDRJ e CODERN);

- Por.ll: Sociedades de Economia Mista (39, no total);

- Rod.l: FundagGes, a excecdo de Universidades, Hospitais e Fundos de Previdéncia (CNPQ, CAPES, FUNAG, BN,
FCRB, FCP, ENAP, FHE, IBGE, FUNDAJ, FUNDACENTRO, FUNARTE, FUNASA, FUNAI, FOSORIO, FIOCRUZ e IPEA);

- Rod.ll: Autarquias, a excegdo de Agéncias Reguladoras, Universidades, Hospitais, Conselhos Federais e Institutos
Federais (CCCPM, CFIAE, CADE, DNIT, EMBRATUR, ITI, INSS, SUFRAMA, SUDAM, SUDENE e SUDECO);

- Saude.l: Hospitais (HE-PEL, HC-UFG, HC-UFMG, HC-UFPE, HC-UFU, HC-UFPR, HC-UFTM, HCPA, HUJM-UFMT e
HNSC);

- Salde.ll: Hospitais Universitarios e Maternidades (28, no total);

- Saude.lll: Saude.l + Saude.ll;

- Trab.l: AGLO, BN, FCRB, FCP, FUNDACENTRO, FUNARTE, IBRAM e IPHAN;

- Trab.ll: Sistema S (SENAI-CETIQT, SEBRAE, SENAC, SESCOOP, SENAT, SENAI, SENAR, SESI, SESC e SEST);

- Trab.lll: CFC, COFECI, COFEN, CONFEA, CFF, CFM, CFO e CFQ;

- Trab.IV: CFA, CONFEF, COFFITO, CFMV, CFP e CONFERE;

- Trab.V: CFBIO, CFBM, COFECON, CFFA, CFN, CFESS, CFT e CONTER,;

- Trab.VI: CFB, CONFE, COFEM e CONFERP;

- Trab.VII: Conselhos Federais (Trab.lll + Trab.lV + Trab.V + Trab.VI);

- Urb.I: Ministérios (MAPA, MC, MCTI, MD, ME, MEC, MINFRA, MJSP, MMFDH, MS, MCOM, MME, MDR, MMA e
MTUR);

- Urb.ll: Empresas Publicas (ABGF, BNDES, CAIXA, CMB, CEITEC, CBTU, CODEVASF, CPRM, CONAB, EBC, PPSA, ECT,
HEMOBRAS, INFRAERO, EMBRAPA, EBSERH, EPE, EPL, DATAPREV, TRENSURB, EMGEPRON, EMGEA, FINEP, IMBEL,
SERPRO e VALEC).
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Anexo Il - Informagdes Complementares

1) O acesso ao processo indicado nesta comunicacdo dar-se-3 exclusivamente por meio do sistema
Conecta-TCU, acessivel por meio do Portal TCU (www.tcu.gov.br). Informacbes detalhadas sobre os
requisitos para acesso ao sistema (cadastramento e credenciamento) e sobre o uso do sistema estdo
disponiveis por meio do icone “Conecta-TCU” do Portal TCU. A visualizacdo de processos e
documentos sigilosos depende de autorizacdo do relator, apds solicitacdo formal da parte.

2) Nos termos dos artigos 31 a 35 da Lei n2 8.443/1992 e 285 a 288 do Regimento Interno do TCU, a
parte poderd interpor recurso ao acérddo. A interposicdao de embargos de declaracdo é causa de
mera suspensdo e nao de interrupgao de prazo para os demais recursos, conforme disposto no artigo
34, § 29, da Lei n2 8.443/1992.

3) A apresentacao de peti¢do ou a interposi¢ao de recurso deve observar as seguintes orientagdes:

a) ser dirigida ao relator do processo;
b) indicar, com destaque, o nUmero do processo e deste oficio;

c) utilizar dos servicos de protocolo eletronico ou da plataforma digital Conecta-TCU
disponiveis no Portal TCU. Documento que, em razao do formato, tamanho ou outra
caracteristica, ndo possa ser encaminhado por meio desses canais, deve ser apresentado por
cdpia ou segunda via, ou midia digital;

4) A informacao classificada na origem com restricao de acesso deve ser acompanhada dos seguintes
elementos, consoante a Lei de Acesso a Informacgao (Lei n2 12.527, de 18 de novembro de 2011),
caso contrdrio sera considerada de acesso publico pelo Tribunal:

a) indicacdo objetiva da hipdtese de restricdo de acesso: informacdo imprescindivel a
seguranca da sociedade ou do Estado; informacdo com sigilo atribuido por legislacdo
especifica; informacdo pessoal relativa a intimidade, vida privada, honra e imagem;

b) na hipétese de informacdo imprescindivel a seguranca da sociedade ou do Estado, indicar:
b.1) o grau de sigilo da classificacdo (reservado, secreto ou ultrassecreto);

b.2) o fundamento legal da classifica¢ao;
b.3) o prazo de restricdo de acesso ou o evento que defina o termo final;
b.4) o assunto sobre o qual versa a informacao.

c) na hipdtese de informacdo com sigilo atribuido por legislacdo especifica, indicar o
fundamento legal da classificacao;

d) na hipdtese de informacdo pessoal relativa a intimidade, vida privada, honra e imagem,
indicar o prazo de restricdo de acesso e a pessoa a que se refere;

e) indicacdo do nome do responsavel pela classificacdo.
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ACORDAO N° 1109/2021 — TCU — Plenério

. Processo TC 036.620/2020-3.

. Grupo I — Classe de Assunto: V — Auditoria.

. Responsavel: ndo ha.

. Entidades: varias.

. Relator: Ministro Vital do Régo.

. Representante do Ministério Publico: Subprocurador-Geral Paulo Bugarin.

. Unidade Técnica: Secretaria de Fiscalizagdo de Tecnologia da Informacao (Sefti).
. Representagdo legal: ndo ha.
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9. Acordao:

VISTOS, relatados e discutidos estes autos de auditoria com vistas a avaliar a efetividade
dos procedimentos de backup das organizagdes publicas federais;

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessdo do
Plenario, ante as razdes expostas pelo Relator, em:

9.1 recomendar ao Gabinete de Seguranga Institucional da Presidéncia da Republica
(GSI/PR), ao Conselho Nacional de Justica (CNJ) e ao Conselho Nacional do Ministério Publico
(CNMP), com fundamento no art. 11 da Resolucao - TCU 315/2020, que editem normativos para, cada
um no seu ambito de governanga, orientar os gestores e regulamentar a obrigatoriedade de que as
entidades e o6rgdos publicos aprovem formalmente e mantenham atualizadas politicas gerais e planos
especificos de backup (para suas bases de dados e sistemas criticos, por exemplo), contemplando
requisitos minimos para enderegar os cinco subcontroles do controle 10 (Data Recovery Capabilities)
do framework preconizado pelo Center for Internet Security (CIS), em especial quanto a defini¢ao do
escopo dos dados a serem copiados, suas respectivas periodicidades, tipos, quantidades de copias,
locais de armazenamento, tempos de retencao e outros requisitos de segurancga;

9.2. informar da presente decisdo a Secretaria Executiva do Gabinete de Seguranca
Institucional da Presidéncia da Republica, ao Conselho Nacional de Justica, ao Conselho Nacional do
Ministério Publico, a Secretaria Especial de Modernizacdo do Estado da Secretaria-Geral da
Presidéncia da Republica, bem como as demais organizacdes publicas auditadas;

9.3. autorizar a Secretaria de Fiscaliza¢do de Tecnologia da Informacao:

9.3.1 a encaminhar a cada instituicao fiscalizada o seu respectivo relatorio de feedback de
modo a permitir o desenvolvimento de acdes de melhoria na gestdo da seguranca da informagao;

9.3.2. em conjunto com a Segecex, observada eventual necessidade de despersonificagao e
de reserva quanto a questdes especificas, a dar ampla divulgacdo a informacdes agregadas e
consolidadas nos produtos derivados da execu¢do desta auditoria, a fim de alavancar os esforcos de
adocdo de boas praticas e de cumprimento de normas de seguranca da informagdo e de seguranga
cibernética pelos orgaos da APF;

9.4 retornar os autos Secretaria de Fiscaliza¢do de Tecnologia da Informacdo para que ela
promova a autuagdo de processo apartado do tipo acompanhamento, com fundamento nos art. 241 e
242 do Regimento Interno deste Tribunal e nos termos do art. 24, paradgrafo tnico, da Resolucao-TCU
175/2005, com vistas a dar continuidade a avaliagdo dos controles criticos de seguranca cibernética no
ambito dos oOrgdos e entidades da Administracdo Publica federal, e consoante o disposto no
levantamento que resultou no Acérdao 4.035/2020-TCU-Plenario;

9.5. arquivar o presente processo, com fulcro no art. 169, inciso V, do RI/TCU.

10. Atan® 16/2021 — Plenério.
11. Data da Sessao: 12/5/2021 — Telepresencial.
12. Cddigo eletronico para localizagdo na pagina do TCU na Internet: AC-1109-16/21-P.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 67891996.
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13. Especifica¢do do quoérum:
13.1. Ministros presentes: Ana Arraes (Presidente), Walton Alencar Rodrigues, Benjamin Zymler,

Augusto Nardes, Aroldo Cedraz, Raimundo Carreiro, Vital do R€go (Relator) e Jorge Oliveira.

13.2. Ministro-Substituto convocado: Augusto Sherman Cavalcanti.
13.3. Ministros-Substitutos presentes: Marcos Bemquerer Costa, André Luis de Carvalho e Weder de

Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)

ANA ARRAES VITAL DO REGO
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
CRISTINA MACHADO DA COSTA E SILVA
Procuradora-Geral

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 67891996.



= _
‘I'CU TRIBUNAL DE CONTAS DA UNIAO

Auditoria sobre a efetividade dos procedimentos
de backup das organizacOes publicas federais
(TC 036.620/2020-3)

Relatorio Individual de Autoavaliacao

UNIFESP
Universidade Federal de Sao Paulo

A classificac@o deste documento é de responsabilidade da organizacgéo.

A Entretanto, em atencdo a Lei 12.527/2011 (Lei de Acesso a Informacdo — LAl), art. 3°, A
inciso |, e art. 6°, inciso |, o TCU sugere gue este relatério ndo seja classificado como

sigiloso e que, ao contrario, a organizacdo o publique em seu sitio na Internet e lhe dé
ampla divulgacéo.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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1. Introducéao

A Secretaria de Fiscalizacdo de Tecnologia da Informacédo (Sefti) finalizou,
recentemente, levantamento abrangente sobre a governanca e a gestdo da seguranca da
informacé&o e da seguranca cibernética na Administracao Publica Federal (APF), no ambito do
qual foi identificada a necessidade de se elevar a maturidade geral das organizagbes da APF
nessas areas.

Os diagndsticos resultantes dessa fiscalizagcdo levaram, entdo, a proposi¢do de
uma estratégia de atuacdo para que o Tribunal de Contas da Unido (TCU), ao longo dos
proximos anos, acompanhe e induza a boa gestdo dessas areas nos 0rgaos e entidades da
APF, bem como contribua para disseminar a cultura de seguranca no Estado e na sociedade,
com a consequente minimizacdo dos riscos e dos possiveis impactos de incidentes de
seguranca da informacao e de ataques cibernéticos (Figura 1).

Mapear

Mapear a situacio Diagnosticar

. Diagnosticar a situacdo
Concluide: Levantamento

de riscos em sistemas : = A{:ompanhar
informadonaisda APF 2020 Auditoriasobre LGFD I“d,u,I" a adogdo de boas
(TC 031.436/2019-6) 2020 Auditoria em sistema praticas € 0

cumprimento de normas |Acompanhar as acies

Concluido: Levantamento | critico
da governanga e gestdode | 2020: Auditoria sobre backup

Seglnfo/SegCiber na APF 2021: ParceriaENaDCiber | 2021: Calcular iSeginfo
[T’C ﬂﬂEEESIZﬂlE—E:I 2021: A{Dmp_ﬁnhameml:l de (15C) derivadodoiGs 2021
controlescriticosde (SecexAdministracio)
2021: Levantamento de SegCiber [Sesti/Setic) 2021: Evento para orgdos de )
infraesruturas criticas o controlee gestores(I5C e 2023: Elaborar matriz de
nacionais [SecexDefess) fgiﬁt iﬁ:gét;ig?;:': re Aceri) risco deSeginfo/SegCiber
2021: Benchmarking assinatura digital 2022: Capacitacio de TCEs Bianua I: Acompanhar a
internacional (Serint) o (15C) evolucaodoiSeginfo
2022: Auditoria no proceso Continua: Acompanhar a
inci Continua: Elab a oy 2
d.E respostaa incidentes frinua: Haboracac s evolugaodocenariode
cibernéticos publicacdode conteldo de ;
orientacio aos gestores Seglnfo/SegCiber
[Secom) Continua: Capacitar os

auditores do TCU em
Seglnfo/SesCiber

Figura 1 - Estratégia de atuacdo do TCU em seguranga da informacao e seguranca cibernética.
(Fonte: elaboracdo prépria)

Conferindo concretude a referida estratégia, a Sefti, em parceria com outras doze
unidades técnicas da Secretaria-Geral de Controle Externo do TCU (SecexAdministracéo,
SecexAgroAmbiental, SecexDefesa, SecexEducacdo, SecexEstataisRJ, SecexFinancas,
SecexSaude, SecexTrabalho, SeinfraPetroleo, SeinfraPortoFerrovia, SeinfraRodoviaAviagao,
SeinfraUrbana), coordenou a realizacdo de auditoria especifica com vistas a avaliar se 0s
procedimentos de backup e restore dos 6rgaos e entidades da APF, mais especificamente
sobre suas principais bases de dados e sistemas criticos, sao suficientes e adequados para
garantir a continuidade dos servi¢os prestados.

Este relat6rio apresenta as respostas individuais fornecidas por essa organizacao
e, onde considerado oportuno, analises efetuadas pela equipe de auditores do Tribunal.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 68633478.
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2. Respostas registradas

Identificac&o da organizacéo e do respondente

Dados da organizacéo

Sigla: UNIFESP

Nome: Universidade Federal de Sédo Paulo

Quantidade de colaboradores: | 5448

Quantidade de colaboradores
gue atuam no setor de TI:

Dados do servidor que respondeu o0 questionario

106

Nome completo: LIDIANE CRISTINA DA SILVA
CPF: 19438283854
Cargo: Superintendente de TI

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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Politica de backup

A politica de backup € um acordo da &rea de Tl com a &rea de negdcio (“dona” dos
dados e/ou sistemas), de carater geral, no qual sdo documentados de quais dados (bases de
dados, sistemas de arquivos, imagens de servidores etc.) serdo feitos os backups, bem como
as respectivas periodicidades (diaria, semanal, mensal etc.), tipos (completo, diferencial ou
incremental), quantidades de copias, locais de armazenamento, tempos de retencdo das
cOpias e requisitos especificos de seguranca em funcdo dos dados copiados (controle de
acesso, localizacéo remota, criptografia etc.).

Esses requisitos podem variar de acordo com cada base de dados ou sistema da
organizacao e, para as bases de dados/arquivos/sistemas/aplicativos/servidores mais criticos,
esses requisitos podem, ainda, ser detalhados em documentos especificos, chamados planos
(ou procedimentos/roteiros) de backup.

Diante disso, a organizacdo foi questionada quanto a existéncia de politica de
backup e, em caso afirmativo, o documento correspondente foi solicitado para analise.

A organizac¢do possui politica de backup (ou instrumento normativo equivalente)
documentada e aprovada formalmente?

SIM, existe politica de backup documentada, porém ainda n&o aprovada formalmente H

Para avaliar qualitativamente os documentos anexados pelos respondentes como
sendo as politicas de backup das respectivas organizacdes, foi utilizado um checklist
elaborado com base no item 12.3.1 (Cdpias de seguranca das informac¢des) da norma ABNT
NBR ISO/IEC 27002:2013, que especifica que “convém que coOpias de seguranca [backups]
das informacdes, dos software e das imagens do sistema sejam efetuadas e testadas
regularmente conforme a politica de geracdo de copias de seguranca definida” (Anexo I).

O Anexo Il contém a avaliacdo da politica de backup desta organizacéo.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 68633478.
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Subcontrole 1: Realize copias de seguranca (backups) de todos os dados
da organizacao, de forma regular e automética

Quando se fala em continuidade do negdcio, a implementacdo deste subcontrole é
crucial, pois permite que a organizacao se recupere de um ataque ou da disseminagao de um
malware, por exemplo, que possam comprometer seus dados, lembrando que, segundo dados
da empresa Kaspersky, o Brasil “lidera a lista dos paises mais afetados por ataques de
ransomware empresariais ao redor do mundo” (https://www.kaspersky.com.br/blog/empresa-
brasil-ransomware-pandemia/15527), sendo “alvo de quase metade dos ataques de
ransomware na América Latina” (https://tinside.com.br/15/10/2020/brasileiros-sao-alvo-de-
gquase-metade-dos-atagues-de-ransomware-na-america-latina).

Esclarece-se que a auditoria avaliou a execucédo de cépias de seguranca (backups)
apenas em relacéo a principal base de dados tratada diretamente pela organizagao.

1.2 Identifigue a principal base de dados tratada diretamente pela organizacao:

Banco de dados Oracle 12.1 standard edition

1.3. Qual é o tamanho aproximado, em MB, da principal base de dados tratada diretamente
pela organizacao?

1.4. Indique, se houver, o(s) nome(s) da(s) ferramenta(s) utilizada(s) para gerenciar 0s
backups da base de dados referida na pergunta 1.2:

Oracle Data Pump (expdp, impdp); Oracle RMAN; HP Data Protector

1.5. Em relac&o a base de dados referida na pergunta 1.2, com qual periodicidade s&o
realizados backups:

Completos (full)? Diariamente
Diferenciais? Nao sao realizados
Incrementais? Nao sdo realizados

1.6. Indique a forma de realizacdo dos backups completos da base de dados referida na
pergunta 1.2:

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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A seguir, encontra-se uma nuvem na qual o tamanho das palavras ou expressdes é
proporcional ao nimero de vezes que essas foram citadas por todas as organizacdes
auditadas nas respostas a pergunta 1.4.

Para gerenciamento dos backups séo utilizados scr...

Commvault 77044 BM D82 U
Cor t Backup an 100 NETBACKUP
Commuault Simpana - HP Data Protector
IBM Spectrum Protect Becis=baa retecia ACULA OPENSOURCE gy o i . Bareos

Cemmvault IntelliSnap

B & Replication B LLEQ P | Bacula Enterprise —
B Data Protector Veeam Backup RMAN
- “ SQLE P anc 3 reyn o
commyault Veeam ortor el I . _
BaCU|a et de backup duar At o Veritas Netbackup
VERITAS NETBACKUP LL EMC Networker versao 19.2.1.2 e MAR  Bacula e Kens VEEAM
— Veritas NetBackup 243 ! N etba Cku p ’ o
RE DS2419 Veeam Availability Suite IBM Spectrum Protect (Tivali Storage Manager) CommVaul BACULA

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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Subcontrole 2: Realize coOpias de seguranca (backups) integrais dos
sistemas criticos da organizacao, de forma regular e automética

Ha trés tipos principais de backup (completo, incremental e diferencial), cada um
com seus prés e contras, sobretudo no que se refere a rapidez com que os dados podem ser
obtidos e restaurados.

Assim, uma organizagao com grau de maturidade mais elevado tende a definir e a
manter um leque de backups de tipos variados, sempre levando em consideragdo as
particularidades do seu negdécio, 0 seu apetite a riscos, 0s custos associados e,
principalmente, o trade-off (“perdas-e-ganhos”) entre 0 desempenho na execuc¢ao das copias
e a prontidao de sua eventual restauragéo, em caso de necessidade. Ela pode, por exemplo,
executar um backup completo (full) semanalmente, com backups incrementais diarios.

Relativamente a seus sistemas criticos, convém gue a organizagcao assegure que
sejam realizados backups integrais (cépia/espelhamento da imagem dos servidores/maquinas
envolvidos) periédicos, de modo que, em caso de necessidade, tais sistemas possam ser
recuperados em curtissimo espaco de tempo (a depender da criticidade do sistema, sua
parada pode interromper/inviabilizar o negdcio da organizacado como um todo).

Esclarece-se que a auditoria avaliou a execucédo de cépias de seguranca (backups)
integrais apenas em relacdo ao servidor ou conjunto de servidores/maquinas da prépria
organizacdo que hospedam o principal sistema cuja gestao esta sob sua responsabilidade.

2.1. A organizacédo hospeda, em servidor ou conjunto de servidores/maquinas proprios,
algum sistema cuja gestao esta sob suaresponsabilidade?

2.2. ldentifique o principal sistema hospedado pela organizacao:

Sistema Integrado de Informag®es Universitarias (SlIU); Sistema de Gestao Hospitalar(SGH); Prontuario
Eletrénico de Pacientes (PEP)

2.3. Indique, se houver, o(s) nome(s) da(s) ferramenta(s) utilizada(s) para gerenciar 0s
backups dos servidores/maquinas que hospedam o sistema referido na pergunta 2.2:

HP Data Protector

2.4. Em relagdo ao servidor ou conjunto de servidores/méaquinas que hospedam o sistema
referido na pergunta 2.2, com qual periodicidade sé&o realizados os backups:

Diariamente

2.5. Indique a forma de realizacéo dos backups do servidor ou conjunto de
servidores/maquinas:

Parcial

2.6. Solicitacao de evidéncia.

2.7. A organizacédo possui plano de backup para o sistema referido na pergunta 2.2?

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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Sugere-se, ainda, que a organizagdo procure se estruturar para realizar,
regularmente, coOpias de seguranca (backups) integrais de seus servidores/maquinas,
sobretudo daqueles que hospedam os sistemas criticos. Esse tipo de copia também é
chamado de “imagem” e, em esséncia, consiste no espelhamento (copia “bit a bit”) do(s)
servidor(es) ou procedimento assemelhado, de modo que, em caso de necessidade, seja
possivel restaurar rapidamente o sistema a um estado anterior “estavel”.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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Subcontrole 3: Realize, periodicamente, testes de restauragcéo (restore) das
copias de seguranca (backups) da organizacdo, de modo a atestar seu
funcionamento em caso de necessidade

Além de garantir seu perfeito funcionamento em casos reais nos quais seja
necessario restaurar algum backup, esses testes periodicos permitem que 0s gestores tenham
maior clareza acerca dos custos associados a manutencdo de controles efetivos de
backup/restore e, com isso, percebam que implementar esses controles na organizacédo, em
geral, custa significativamente menos do que, em eventual caso de ransomware (“sequestro”
de dados), acabar se vendo forgado a pagar o valor solicitado pelo criminoso cibernético a
titulo de “resgate” dos dados (sob pena de parar o negdécio da organizagao, por exemplo).
Frisando-se que esse tipo de atague cresceu 350% no Brasil desde janeiro de 2020
(https://olhardigital.com.br/coronavirus/noticia/ataqgues-de-ransomware-no-brasil-cresceram-
3-5x-desde-janeiro-diz-kaspersky/98583).

Esclarece-se que a auditoria avaliou a execucdo do procedimento de restauracao
(restore) apenas em relacéo a base de dados referida na pergunta 1.2 (principal base de dados
tratada diretamente pela organizacdo) e ao servidor ou conjunto de servidores/maquinas que
hospedam o sistema referido na pergunta 2.2 (principal sistema hospedado pela organizag&o).

3.1. A organizacdo executa, periodicamente, testes de restauracéo (restore) dos seus
backups?

3.2 Os testes de restauracao (restore) sdo documentados (isto €, geram algum tipo de

registro formal ou relatério de resultados)?

3.3. Solicitacao de evidéncia.

3.4. Com qual periodicidade séo realizados os testes de restauracéo (restore) dos backups:

Da base de dados referida na pergunta 1.2? N/A

Dos servidores/maquinas que hospedam o

sistema referido na pergunta 2.2? b

3.5. Solicitagao de evidéncia.

3.6. Solicitacao de evidéncia.

Sugere-se que a organizacado procure se estruturar para realizar os testes de
restauracdo (restore) dos backups ao menos mensalmente, tendo em vista que uma
periodicidade superior a essa (realizacdo menos frequente do que uma vez por més) aumenta
0 risco para a organizagao.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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Subcontrole 4: Proteja adequadamente as copias de seguranca (backups)
da organizacédo, por meio de mecanismos de controle de acesso fisico e
l6gico

Uma vez que, nos casos de ransomware, 0s profissionais de seguranca das
organizagbes com grau de maturidade mais elevado passaram a realizar procedimentos de
restauracdo (restore) de backups ao invés de pagarem os valores solicitados a titulo de
‘resgate” dos dados, os criminosos cibernéticos e seus malwares, progressivamente,
passaram a incluir os préprios arquivos de backup entre os alvos principais dos ataques.

Com isso, torna-se cada vez mais importante a implementagéo de mecanismos de
controle de acesso fisico (e.g. ambiente segregado) e légico (e.g. criptografia) relativamente
aos arquivos de copias de seguranca (backups). Ademais, visto que muitos backups sao
armazenados em sitios remotos ou mesmo em servidores hospedados na “nuvem” (cloud
services), faz-se necessario implementar controles criptograficos ndo apenas quanto aos
arquivos armazenados (data at rest), mas, também, quanto aos arquivos que trafegam na rede
da organizacao ou na Internet (data in transit).

Esclarece-se que a auditoria avaliou os mecanismos de controle de acesso fisico e
l6gico existentes em relacdo aos arquivos das coépias de seguranca (backups) que o
respondente, no contexto da sua organizacdo, considerou serem os mais bem protegidos
entre aqueles referidos nas questdes anteriores (arquivos de backup da principal base de
dados tratada pela organizacdo e do servidor ou conjunto de servidores/maquinas que
hospedam o principal sistema da organizagao).

Somente na prépria sede da organizacao

4.2. Indique o endereco da localidade remota onde sdo armazenados os backups:

4.3. No caso de contratagao de servigos de hospedagem na “nuvem” (cloud services),
gual(is) é(sdo) a(s) empresa(s) contratada(s)?

N/A

4.4. No local de armazenamento, os arquivos dos backups:

N&o sdo armazenados criptografados

4.5. O local de armazenamento dos arquivos dos backups, sob gestédo da prépria
organizacao, considerado o mais seguro pelo respondente:

E um ambiente segregado, com mecanismo de controle de acesso fisico apenas mecanico**

4.6. A permissao de acesso ao ambiente segregado em questdo € concedida a partir de algo

que somente o usuario:

Possui
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4.7. Solicitagao de evidéncia.

4.8. Os acessos ao ambiente segregado sdo registrados (isto é, ha log desses acessos,
contendo identificador, data/hora e nome da pessoa que acessou)?

4.9. Solicitacao de evidéncia.

Sugere-se que a organizacao procure se estruturar para realizar o armazenamento
e, idealmente, também o trafego dos seus arquivos de backup pela rede e/ou Internet sempre
criptografados, pois esse controle mitiga o risco de vazamento de dados.

Sugere-se, ainda, a instalagédo de dispositivo eletrbnico na entrada do ambiente
segregado em questao, pois, em relacdo a mecanismos meramente mecanicos, 0 primeiro
permite implementar uma série de controles adicionais (e.g. permissao de acesso condicional
ao dia da semana/horario, permissao de acesso baseada em perfis ou em caracteristicas
biométricas dos usuarios etc.), além de possibilitar a geracdo e a guarda automatizada de logs
(registros contendo informacgdes relativas a cada acesso ao ambiente, a exemplo de um
identificador, da data/hora de entrada/saida e da identificacdo do usuario).

11
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Subcontrole 5: Armazene as coépias de seguranca (backups) da
organizagdo em ao menos um destino n&o acessivel remotamente

Uma vez que a programacgao dos malwares comecou a incluir os proprios arquivos
de backup entre os alvos dos ataques, fez-se necessario garantir que ao menos uma coépia
desses arquivos fosse armazenada e mantida de modo off-line, isto é, ndo acessivel pela rede
da organizagéao, seja por meio de chamadas de sistema operacional, de chamadas de API
(Application Programming Interface) ou por qualquer outro meio de acesso remoto.

Idealmente, esse armazenamento é realizado em fitas proprias para backup (e.g.
fita LTO) ou em discos rigidos (HDs), mas organizacdes menores/de menor maturidade
podem fazer uso de DVDs, de CDs ou até de pendrives. Nesse ultimo caso, porém, ha risco
maior de vazamento de dados ou de comprometimento dos arquivos, tendo em vista que
esses dispositivos podem ser mais facilmente transportados, extraviados e/ou acoplados em
estacdes de trabalho ou notebooks conectados a rede, perdendo, assim, sua caracteristica
off-line.

Esclarece-se que a auditoria avaliou este subcontrole em relacdo aos arquivos das
copias de seguranca (backups) tanto da principal base de dados tratada pela organizacao
quanto do servidor ou conjunto de servidores/maquinas que hospedam o principal sistema da
organizagao.

5.1. A organizagdo mantém seus backups em ao menos um destino ndo acessivel
remotamente?

SIM, em relagdo a ambos backups, da principal base de dados e dos servidores/maquinas que hospedam
seu principal sistema

5.2. Em qual midia ndo acessivel remotamente sdo armazenados os backups da base de
dados referida na pergunta 1.2 (principal base de dados tratada diretamente pela
organizacao)?

5.3. Em gual midia ndo acessivel remotamente sdo armazenados os backups do servidor ou
conjunto de servidores/maquinas que hospedam o sistema referido na pergunta 2.2
(principal sistema hospedado pela organizacdo)?

Outra midia. Parte do armazenamento € feito em fita e parte em Disco Rigido (HD)
5.4. Solicitacao de evidéncia.

5.5. Solicitacao de evidéncia.
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Avaliacdo pessoal do respondente sobre a aderéncia da organizacdo em
relacao a cada um dos cinco subcontroles

O respondente foi instado a avaliar o grau de aderéncia da organizacdo em relacao
a cada um dos cinco subcontroles mencionados anteriormente, considerando os dados e 0s
sistemas da organiza¢cdo como um todo (e ndo apenas em relacdo a principal base de dados
e/ou ao principal sistema).

6.1. Em relacdo a cada um dos cinco subcontroles abaixo e considerando os dados e os
sistemas da organizagcdo como um todo, numa escala de 1 (nenhuma aderéncia) a 10

(aderéncia total), qual seria a avaliacdo pessoal do respondente em relacdo a sua
organizacao?

Subcontrole 1: Realize cOpias de seguranca (backups) de todos os dados da
organizacédo, de forma regular e automética

Subcontrole 2: Realize cOpias de seguranca (backups) integrais dos sistemas
criticos da organizacédo, de modo a permitir sua rapida recuperacdo em caso de 8
necessidade

Subcontrole 3: Realize, periodicamente, testes de restauragao (restore) das
copias de seguranca (backups) da organizacéo, de modo a atestar seu 1
funcionamento em caso de necessidade

Subcontrole 4: Proteja adequadamente as cépias de seguranga (backups) da
organizacdo, por meio de mecanismos de controle de acesso fisico e ldgico

Subcontrole 5: Armazene as copias de seguranca (backups) da organizacdo em
ao menos um destino ndo acessivel remotamente

6.2. Se julgar necessario, registre aqui os principais desafios, deficiéncias e pontos de

atencdo relacionados a execucdo dos procedimentos de backup e restore da organizacao,
bem como quaisquer outras consideragcées ou comentarios que considerar pertinentes:

Nosso maior desafio séo os recursos financeiros insuficientes para a aquisicao de servico/equipamentos de
data center de redundancia e demais servigos necessarios como as copias remotas dos backups. Os recursos
sdo insuficientes, inclusive, para a criacdo de ambiente que possibilite o restore de teste dos backups
realizados, tanto em relagéo a banco de dados quanto a servidores de sistemas.

A organizacdo demonstrou conhecimento de suas deficiéncias.
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3. Relatério Comparativo de Feedback

Além deste “Relatorio Individual de Autoavaliacdo”, a organizagéo podera receber
um ou mais “Relatérios Comparativos de Feedback”, a fim de que possa comparar suas
respostas individuais com aquelas de um ou mais conjuntos de organizacdes similares.

Esses relatérios comparativos especificardo, logo no inicio, todas as organizacdes
que fazem parte do referido “conjunto” e, em esséncia, trardo a distribuicdo das respostas
fornecidas por todas essas organizacdes em cada uma das respostas do questionario.

Com isso, espera-se que as organizagées que demonstraram menor maturidade
em relacdo aos subcontroles questionados no ambito desta auditoria (conforme respostas
fornecidas as diferentes perguntas do questiondario) sintam-se incentivadas a evoluir ao longo
dos préximos anos.
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4. Perspectiva para o futuro

Ao longo dos proximos anos, a organizagdo pode esperar auditorias relativas aos
demais controles de seguranca cibernética do framework do Center for Internet Security — CIS

(Figura 2).
CIS Controls

Version 7: a prioritized set of actions to protect your
organization and data from known cyber attack vectors.

Key controls which should be Technical best practices provide clear

Basic implemented in every organization for Foundational security benefits and are a smart move § organizatio“al

essential cyber defense readiness. for any organization to implement.

1 Inventory and Control 4 Controlled Use 7 Email and Web 12 Boundary Defense
of Hardware Assets of Administrative Browser Protections
Privileges
2 Inventory and Control B Secure Configuration for 8 Malware Defenses 13 Data Protection :
of Software Assets Hardware and Software on
Mobile Devices, Laptops,
Workstations and Servers :

3 Continuous 6 Maintenance, 9 Limitation and Control 14 Controlled Access
Vulnerability Monitoring and of Network Ports, Based on the Need
Management Analysis of Audit Protocols and Services to Know

Logs
and Management
10 Data Recovery 15 Wireless Access
Capabilities Control
: 20 Penetration Tests and
: Red Team Exercises
H 11 Secure Configuration 16 Account Monnorlng
for Network Devices, and Control
such as Firewalls,
Routers and Switches

Figura 2 - 20 controles de seguranca cibernética do framework do Center for Internet Security (CIS).
(Fonte: https://www.cisecurity.org/controls/cis-controls-list)

These controls are more focused on
people and processes involved in
cybersecurity.

17 Implement a Security
Awareness and Training
Program

18 Application Software
Security

19 Incident Response

Também é possivel que seja realizada nova auditoria sobre os procedimentos de
backup e restore, porém com maior grau de profundidade do que esta.

Ademais, a organizacdo deve se preparar, desde ja, para a realizacdo de todas as
acOes previstas na estratégia de atuacdo do TCU em seguranca da informagéo e seguranca
cibernética (Figura 1), incluindo avaliagdo da implementacéo de controles para adequacéao a
Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), auditoria no processo
de resposta a incidentes cibernéticos e, eventualmente, fiscalizacdo especifica em algum de
seus sistemas criticos.

[EEN
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Anexo | - Checklists para verificacao de politica e plano de backup

A norma ABNT NBR ISO/IEC 27002:2013 (Tecnologia da Informacdo — Técnicas
de seguranca — Cadigo de pratica para controles de seguranca da informacéo), projetada para
ser usada como referéncia na selecdo e na implementacdo de controles de seguranca da
informacdo comumente aceitos, fornece diretrizes para gestdo nessa area, considerando os
ambientes de risco das organizacoes.

Os checklists a seguir foram definidos conforme as diretrizes para implementacao
relacionadas no item 12.3.1 (Coépias de seguranca das informacdes) dessa norma.

=>» Checklist para verificacdo de politica de backup

1 | Existe uma politica de backup (ou instrumento normativo equivalente) formalmente
estabelecida

2 | A politica foi publicada/comunicada para as partes interessadas (titulares dos dados,
usuarios e gestores dos sistemas etc.)

3 | A politica estabelece que planos/procedimentos/roteiros de backup de dados e de
sistemas especificos devem ser definidos para atender as necessidades de negécio e/ou
requisitos da organizacao

4 | A politica estabelece que as copias de seguranca devem ser testadas regularmente por
meio de testes de recuperacdo/restauracdo (restore), a fim de detectar eventuais falhas
I6gicas e fisicas (nas midias de armazenamento)

5 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir
requisitos especificos de seguranca da informagdo™ paras as cdpias de seguranca
realizadas (ex.: controles de acesso l6gico, uso de criptografia, armazenamento em
local seguro, armazenamento em local remoto seguro diferente do local original etc.)
* Requisitos de seguranca da informacéo referem-se, em especial, a confidencialidade, a
integridade e a disponibilidade das informagdes. Porém, como esses termos podem néo ser
citados na politica, € preciso focar nos exemplos citados acima ou, entdo, checar se a politica
registra a necessidade de os controles serem compativeis com a seguranga das informacdes ou
com a classificacdo das informagdes.

6 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir a
abrangéncia/escopo das copias de seguranca de dados e de sistemas (ou seja, aquilo
que deve ser copiado, incluindo indicacfes de datas/periodos)

Ex.: quais arquivos de dados ou de sistema, quais bases de dados, quais tabelas, quais
pastas/folders etc.

7 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir a
frequéncia de realizacdo das copias de seguranga (ex.: diaria, semanal, mensal, anual
etc.)

8 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir os
tipos de copias a serem realizadas (completa/full, incremental ou diferencial)

9 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir o
tempo de retencdo das cdpias de seguranga, inclusive com base em requisitos legais
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= Checklist para verificagdo de plano (ou procedimento/roteiro) de backup especifico
{especificar o nome da base de dados, arquivo de dados, sistema, aplicativo, servidor etc.}

1

10

11

12

O plano foi publicado/comunicado para as partes interessadas (titulares dos dados,
usuarios e gestores dos sistemas etc.)

O plano foi aprovado pelas partes interessadas

O plano registra/define de modo completo e exato a abrangéncia/escopo das copias de
seguranca (ou seja, aquilo que deve ser copiado, incluindo indicacGes de
datas/periodos)

[diretrizes para implementacdo, alinea “a”]

Ex.: quais arquivos de dados ou de sistema, quais bases de dados, quais tabelas, quais
pastas/folders etc.

O plano estabelece que seja monitorada e documentada a execugdo do procedimento
de geragdo das cOpias de seguranca, por meio de registros (logs) relativos a todos os
itens copiados, a fim de detectar eventuais falhas e assegurar que houve a realizagdo
integral das copias de seguranca

O plano documenta os procedimentos para realizar a recuperacao/restauracao (restore)
das copias de seguranga quando necessario (ou seja, o “como” recuperar os backups)

[diretrizes para implementacdo, alinea “a”]

O plano define a frequéncia de realizagdo das cdpias de seguranca (ex.: diaria,
semanal, mensal, anual etc.) [diretrizes para implementagéo, alinea “b”]

O plano define os tipos de copias a serem realizadas (completa, incremental ou
diferencial)

[diretrizes para implementagdo, alinea “b”’]

O plano define o tempo de retencéo das copias de seguranca

O plano define requisitos especificos de sequranca da informagdo* (ex.: controles de
acesso ldgico, uso de criptografia etc.)

[diretrizes para implementacéo, alineas “b” e “f”]
* Requisitos relativos a confidencialidade, a integridade e a disponibilidade das informac6es

O plano define a necessidade de armazenamento das cdpias de seguranga em local
seguro e em local remoto seguro diferente do local original

[diretrizes para implementacéo, alineas “c” e “d”]

O plano define procedimentos regulares de teste de recuperagao/restauracao (restore)
das cdpias de seguranga, a fim de detectar tempestivamente eventuais falhas Idgicas e
fisicas (nas midias de armazenamento)

[diretrizes para implementacdo, alinea “e”]

O plano estabelece que a execucdo dos procedimentos de teste de
recuperagdo/restauracéo (restore) das copias de seguranca seja documentada por meio
de registros (logs) relativos a todos os itens restaurados, a fim de detectar eventuais
falhas e assegurar que houve a recuperacao integral das informacées

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68633478.
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Anexo Il - Avaliacao da politica de backup

Esta avaliagédo consiste na aplicagao do primeiro checklist do Anexo | ao documento
anexado pelo respondente como sendo a politica de backup da sua organizacao.

1 | Existe uma politica de backup (ou instrumento normativo equivalente) formalmente Ainda ndo
estabelecida S formalmente
aprovada
2 | A politica foi publicada/comunicada para as partes interessadas (titulares dos dados, Ainda ndo
usuarios e gestores dos sistemas etc.) N/A | formalmente
aprovada.

3 | A politica estabelece que planos/procedimentos/roteiros de backup de dados e de
sistemas especificos devem ser definidos para atender as necessidades de negécio e/ou

requisitos da organizacao 9
4 | A politica estabelece que as copias de seguranca devem ser testadas regularmente por
meio de testes de recuperacdo/restauracéo (restore), a fim de detectar eventuais falhas N

Iégicas e fisicas (nas midias de armazenamento)

5 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir
requisitos especificos de seguranca da informacdo™ paras as cdpias de seguranca
realizadas (ex.: controles de acesso l6gico, uso de criptografia, armazenamento em
local seguro, armazenamento em local remoto seguro diferente do local original etc.)
* Requisitos de seguranca da informacéo referem-se, em especial, a confidencialidade, a N
integridade e a disponibilidade das informagdes. Porém, como esses termos podem néo ser
citados na politica, € preciso focar nos exemplos citados acima ou, entdo, checar se a politica
registra a necessidade de os controles serem compativeis com a seguranga das informacdes ou
com a classificacéo das informagdes.

6 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir a
abrangéncia/escopo das copias de seguranca de dados e de sistemas (ou seja, aquilo
que deve ser copiado, incluindo indicacfes de datas/periodos)

Ex.: quais arquivos de dados ou de sistema, quais bases de dados, quais tabelas, quais S
pastas/folders etc.

7 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir a
frequéncia de realizacdo das copias de seguranga (ex.: diaria, semanal, mensal, anual S
etc.)

8 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir os
tipos de copias a serem realizadas (completa/full, incremental ou diferencial) N

9 | A politica estabelece que os planos/procedimentos/roteiros de backup devem definir o s

tempo de retencdo das cdpias de seguranga, inclusive com base em requisitos legais
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1. Introducao

A medida que avangam as tecnologias da informacéo (TI), os processos de negdcio
das organizag¢des dependem cada vez mais de bases de dados e de sistemas de informacgao.
Assim, manter controles internos efetivos sobre os procedimentos de backup tornou-se
fundamental para assegurar a continuidade do negdcio e a consequente prestagéo de servigos
publicos por parte dos 6rgaos e entidades da Administragao Publica Federal (APF).

Nesse contexto, o Tribunal de Contas da Unido (TCU), entre os dias 15/10 e
13/11/2020, realizou auditoria, sob a relatoria do Ministro Vital do Régo, para avaliar se os
procedimentos de backup e restore das organizagdes da APF, mais especificamente sobre
suas principais bases de dados e sistemas criticos, sdo suficientes e adequados para garantir
a continuidade dos servigos prestados.

A referida auditoria foi realizada no &dmbito de parceria entre a Secretaria de
Fiscalizagdo de Tecnologia da Informacgédo (Sefti) e outras doze unidades técnicas da
Secretaria-Geral de Controle Externo (Segecex) do TCU, a saber: SecexAdministragao,
SecexAgroAmbiental, SecexDefesa, SecexEducacdo, SecexEstataisRJ, SecexFinancgas,
SecexSaude, SecexTrabalho, SeinfraPetroleo, SeinfraPortoFerrovia, SeinfraRodoviaAviagao
e SeinfraUrbana.

O método utilizado foi a autoavaliagao de controles internos (do inglés Control Self-
Assessment — CSA), tendo sido disponibilizado questionario, o qual foi respondido pelos
gestores de modo a refletir os controles de backup/restore implementados nas suas
respectivas organizagdes, anexando-se as evidéncias correspondentes. Nenhuma das
organizagbes participantes recebeu visita in loco e, portanto, frisa-se que as respostas
constantes neste relatério sdo de inteira responsabilidade dos gestores respondentes dos
questionarios aplicados no bojo desta auditoria.

Tendo em vista o carater eminentemente didatico dessa auditoria, apdés a
aprovacgao do respectivo acordao foi enviado a cada uma das organizagdes auditadas relatorio
contendo suas respostas individuais e, onde considerado oportuno, analises efetuadas pela
equipe de auditores do TCU, de modo que os gestores tivessem subsidios para aperfeigoar
as politicas e procedimentos de backup/restore das suas organizagdes, a partir da
implantagao gradativa das orientagdes e controles sugeridos.

Além do citado relatério individual, também foram elaborados relatorios
comparativos para as organizagbes auditadas. A légica de preparagdo desses relatérios
envolveu a constituicdo de diversos subgrupos de organiza¢des, com certa similaridade entre
si, dentre o universo de 6rgaos e entidades que responderam o questionario da auditoria.

Desse modo, a partir da ciéncia da sua propria realidade (com base no relatorio
individual) e da possibilidade de comparar essa situagdo com aquela de um conjunto de
organizagbes similares, espera-se que os gestores ndo apenas recebam os elementos
necessarios para promoverem a evolugdao da maturidade das suas respectivas organizagoes
ao longo dos préximos anos, mas, também, sintam-se incentivados a fazé-lo.

Destarte, o presente relatorio apresenta, entdo, as respostas comparativas levando
em consideragdo o seguinte subgrupo de organizagdes: Universidades (69, no total).

Todos os graficos deste relatorio foram extraidos de painel construido para essa
finalidade no ambito da auditoria. Por questdes estéticas, os textos de algumas das questdes
foram reescritos. A integra do questionario aplicado, no entanto, encontra-se no Anexo |.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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2. Secdes do questionario aplicado

Porte da organizacgao e politica de backup

Quantidade total de colaboradores

Figura 1 - Porte da organizacio — Quantidade total de colaboradores.

Quantidade de colaboradores do setor de TI

UTERE LIESCAR UFPA I LUFTM

Figura 2 - Porte da organizacio — Quantidade de colaboradores do setor de TI.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Politica de backup

Existe politica de backup?

B HAD
W 5IM, existe politica de backup documentads, porém ainda ndo aprovada formaimente
W SiM exssto politica de backun documentads o |4 sprovads farmalmenta

Figura 3 - Politica de backup.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 1: Realize copias de seguranga (backups) de todos os dados
da organizagao, de forma regular e automatica

Quando se fala em continuidade do negdcio, a implementacéo deste subcontrole é
crucial, pois permite que a organizagao se recupere de um ataque ou da disseminagao de um
malware, por exemplo, que possam comprometer seus dados, lembrando que, segundo dados
da empresa Kaspersky, o Brasil “lidera a lista dos paises mais afetados por ataques de
ransomware empresariais ao redor do mundo” (https://www.kaspersky.com.br/blog/empresa-
brasil-ransomware-pandemia/15527), sendo “alvo de quase metade dos ataques de
ransomware na América Latina” (https://tiinside.com.br/15/10/2020/brasileiros-sao-alvo-de-
quase-metade-dos-ataques-de-ransomware-na-america-latina).

Esclarece-se que a auditoria avaliou a execugao de copias de seguranga (backups)
apenas em relagao a principal base de dados tratada diretamente pela organizagao.

1.1. A organizacio trata diretamente alguma base de dados?

Questio 1.1
B 5=m W MNio

Figura 4 - Distribuicio das respostas fornecidas pelas organizacdes a pergunta 1.1 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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1.4. Ferramenta(s) utilizada(s) para gerenciar os backups da principal base de dados

" Atr... Sc...  rsync, glusterfs

o ve e a I | I Or... DELL EMC Avamar g
VEEAM

Netapp - Virtual Storage Consale Bacula/snapshot do Prism {gerenciador da solugao... i

DB2 backup Ve...
VEEAM + StoreOnceHF + Biblioteca de Fitas HP Se
" BAREQS, pgdump Veeam Availability Suite

Sl"!... 2 ) S‘CI
BACULA, SHELL SCRIF CommWault Backup and Recovery
Oracle Data Pump (expdp, impdp); Oracle RMAN; ... DELL EMC NetWorker Backup BACULA
... VisaaiBaakis script de backup Ve, Bareos

Brsbife o Visaain B a C u ‘ a IBM Spectrum, Huawel HyperCDF e HyperMetro

HP Data Protector Bacula e Baculum  Bacula backup

- . - g i > b
Ferramentas nativas do banco PostgreS0QL Ferramenta nativa do PostreSQL

EMC Metworker BACKUFPC, BARMAN, VEEAM Ve...

SCF..

pgdump, pgrestore g

AMman, F_'!l!:'_j_ !::.'-r_-'.n—:-l‘_‘.-&r.ku;_:, F]g_.t.‘ld]rnf_}, IE.-'!'I'F‘IL e 'f-c-r ram..

Figura 5 - Nuvem com os tamanhos das palavras proporcionais ao nimero de vezes que foram citadas nas respostas
fornecidas pelas organizacdes a pergunta 1.4 do questionario.

1.5.1. Periodicidade dos backups completos (full) da principal base de dados

Subguestie 1.5.1

B Charaments B Semanalments W Menzalmente B Mais de uma vez pot dia

Figura 6 - Distribuicio das respostas fornecidas pelas organizacdes a pergunta 1.5.1 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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1.5.2. Periodicidade dos backups diferenciais da principal base de dados

Subquestio 1.5.2

B Mio sdo realizados Dianamente W Masde umavezpordis B Semanalments

Figura 7 - Distribuicio das respostas fornecidas pelas organizacdes a pergunta 1.5.2 do questionario.

1.5.3. Periodicidade dos backups incrementais da principal base de dados

Subquestdo 1.5.3

Mio sho realizados Dharamente Aart de uma ves por dia Semanalmente Ocanonalments (menos do gue uma ves por mic)
m d RO t B Mazd | -] t

Figura 8 - Distribuicio das respostas fornecidas pelas organizacées a pergunta 1.5.3 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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1.6. Forma de realizacdo dos backups completos (full) da principal base de dados

Quastio 1.6

B Automatizada

Figura 9 - Distribuicio das respostas fornecidas pelas organizacdes a pergunta 1.6 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 2: Realize cépias de seguranca (backups) integrais dos
sistemas criticos da organizag¢ao, de forma regular e automatica

Ha trés tipos principais de backup (completo, incremental e diferencial), cada um
com seus pros e contras, sobretudo no que se refere a rapidez com que os dados podem ser
obtidos e restaurados.

Assim, uma organizagao com grau de maturidade mais elevado tende a definire a
manter um leque de backups de tipos variados, sempre levando em consideragdao as
particularidades do seu negocio, o seu apetite a riscos, os custos associados e,
principalmente, o trade-off (“perdas-e-ganhos”) entre o desempenho na execugao das copias
e a prontidao de sua eventual restauragdo, em caso de necessidade. Ela pode, por exemplo,
executar um backup completo (full) semanalmente, com backups incrementais diarios.

Relativamente a seus sistemas criticos, convém que a organizagao assegure que
sejam realizados backups integrais (copia/espelhamento da imagem dos servidores/maquinas
envolvidos) periddicos, de modo que, em caso de necessidade, tais sistemas possam ser
recuperados em curtissimo espacgo de tempo (a depender da criticidade do sistema, sua
parada pode interromper/inviabilizar o negécio da organizagdo como um todo).

Esclarece-se que a auditoria avaliou a execugao de cépias de seguranga (backups)
integrais apenas em relagdo ao servidor ou conjunto de servidores/maquinas da propria
organizagao que hospedam o principal sistema cuja gestao esta sob sua responsabilidade.

2.1. A organizacido hospeda, em servidor ou conjunto de servidores/maquinas proprios, algum
sistema cuja gestio esta sob sua responsabilidade?

Questio 2.1
B Sm B N

Figura 10 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 2.1 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 68634109.



TRIBUNAL DE CONTAS DA UNIAO
E Secretaria-Geral de Controle Externo

Secretaria de Fiscalizacio de Tecnologia da Informacao

2.3. Ferramenta(s) utilizada(s) para gerenciar os backups do principal sistema

BA.

B VLIF - vaphere Diata Protection CommVault Backup and Recovary

IBM Spectrum & Oracle RAC

Bareos
Restc & Veesam

Shis. .. Veeam Backup & Replication a

7 XY Simplivity.

BACULA, o LINGUAGEM SCRIPT DML ORACLE

Bacula / snapshot do Prizsm [gerenciador da solugh...

Oz backups s3o malizados por estrututa propria, €., Varitas Backup
P ; uta propria HP Data Protector A
N MS WINDOWS SERVER e
LT FI":-'rElm'?"l:'a "_lli'E'Era‘GE na 53'“'\23'\3‘ e Nipercanyerg..
Hipervisor Nutanix Acropoles e Priam Elament t. Mac existents =
- - ) DELL EMC MetWorker Backup
Proxmons, " - VE.,
Netapp - Virtwal Storage Console B ik sk i
alila DRCRUD arol V.
¥ B = § '
VidWare Mao uramos ferramentas, somentes rotings automa
TG Do Ve e a m BackupPC, Git, ferramentas nativas de backup do...
Amanda backup Data Protecior

ZELL EMC Avarmar

swmemei o . e Bacula
we.. Vi . REC): . -
heid iy Veaam Availabllity Suite

BACULA,
Veeam Backup
Ferramentas Linus; HE Data-Protector (para gravar., )
VEEAM, BACKLIPPC, BARMARM Postgres, Gitlak, rayne, glusterts

Figura 11 - Nuvem com os tamanhos das palavras proporcionais ao niimero de vezes que foram citadas nas
respostas fornecidas pelas organizagdes a pergunta 2.3 do questionario.

2.4. Periodicidade dos backups do principal sistema

Ouestio 2.4
B Daariamente B Mas de uma var por dib B Semanalments
B Mio o reahizagos B Ccavonalmente [menos do gue uma vez? pormés) W Mensalmenta

Figura 12 - Distribuicio das respostas fornecidas pelas organizagoes a pergunta 2.4 do questionario.
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2.5. Forma de realizacdo dos backups do principal sistema

Questio 2.5
B Intogral W Farcial W Oultra forma

Figura 13 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 2.5 do questionario.

2.7. A organizacio possui plano de backup especifico para o principal sistema?

Quéestio 2.7
W MNig B S5m

Figura 14 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 2.7 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 3: Realize, periodicamente, testes de restauragao (restore) das
cbpias de seguranga (backups) da organizagao, de modo a atestar seu
funcionamento em caso de necessidade

Além de garantir seu perfeito funcionamento em casos reais nos quais seja
necessario restaurar algum backup, esses testes periodicos permitem que os gestores tenham
maior clareza acerca dos custos associados a manutencdo de controles efetivos de
backuplrestore e, com isso, percebam que implementar esses controles na organizagédo, em
geral, custa significativamente menos do que, em eventual caso de ransomware (“sequestro”
de dados), acabar se vendo forgado a pagar o valor solicitado pelo criminoso cibernético a
titulo de “resgate” dos dados (sob pena de parar o negécio da organizagéo, por exemplo).
Frisando-se que esse tipo de ataque cresceu 350% no Brasil desde janeiro de 2020
(https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-no-brasil-cresceram-
3-5x-desde-janeiro-diz-kaspersky/98583).

Esclarece-se que a auditoria avaliou a execucao do procedimento de restauragao
(restore) apenas em relagéo a base de dados referida na pergunta 1.2 (principal base de dados
tratada diretamente pela organizacéo) e ao servidor ou conjunto de servidores/maquinas que
hospedam o sistema referido na pergunta 2.2 (principal sistema hospedado pela organizagao).

3.1. A organizacdo executa, periodicamente, testes de restauracdo (restore) dos seus
backups?

CQuestdod. 1

EEEE
iy

Figura 15 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 3.1 do questionario.
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3.2. Os testes de restauracao (restore) sdo documentados?

Questdo 3.2
B Nic B 5m

Figura 16 - Distribuiciio das respostas fornecidas pelas organizacées a pergunta 3.2 do questionario.

3.4.1. Periodicidade dos testes de restauracao (restore) da principal base de dados

Subquestis 3.4.1
B Ocasionalmente [menos do que uma ver s cada més meses) W Disrramente W Semanalmente
B A cads trés mases B Menzalments B Naosdo realizados

Figura 17 - Distribuicio das respostas fornecidas pelas organizagdes a pergunta 3.4.1 do questionario.
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3.4.2. Periodicidade dos testes de restauracio (restore) do principal sistema

Subguestio 3.4.2
B Ccazionalmente (mencs do gusa yms ver @ cads trés meses) W Nio sdo reg'izados B Semanalments
B A cada trés mosei B Dsanaments

Figura 18 - Distribuicdo das respostas fornecidas pelas organizagdes a pergunta 3.4.2 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 4: Proteja adequadamente as cépias de seguranga (backups)
da organizagao, por meio de mecanismos de controle de acesso fisico e
l6gico

Uma vez que, nos casos de ransomware, os profissionais de seguranga das
organizagdes com grau de maturidade mais elevado passaram a realizar procedimentos de
restauracao (restore) de backups ao invés de pagarem os valores solicitados a titulo de
‘resgate” dos dados, os criminosos cibernéticos e seus malwares, progressivamente,
passaram a incluir os proprios arquivos de backup entre os alvos principais dos ataques.

Com isso, torna-se cada vez mais importante a implementacdo de mecanismos de
controle de acesso fisico (e.g. ambiente segregado) e légico (e.g. criptografia) relativamente
aos arquivos de copias de seguranga (backups). Ademais, visto que muitos backups sao
armazenados em sitios remotos ou mesmo em servidores hospedados na “nuvem” (cloud
services), faz-se necessario implementar controles criptograficos ndo apenas quanto aos
arquivos armazenados (data at rest), mas, também, quanto aos arquivos que trafegam na rede
da organizag&o ou na Internet (data in transit).

Esclarece-se que a auditoria avaliou os mecanismos de controle de acesso fisico e
l6gico existentes em relagdo aos arquivos das coépias de seguranga (backups) que o
respondente, no contexto da sua organizagao, considerou serem os mais bem protegidos
entre aqueles referidos nas questdes anteriores (arquivos de backup da principal base de
dados tratada pela organizagdo e do servidor ou conjunto de servidores/maquinas que
hospedam o principal sistema da organizagao).

4.1. Local de armazenamento dos arquivos de backup

Cuestho 4.9

EEEN

Figura 19 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 4.1 do questionario.
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4.4. Utilizacdo de criptografia no local de armazenamento dos arquivos de backup

Questio 4.4

B Mia sdo armazenados eriptografadas B Receberm a chamads “eriptografia de ponta-a-ponta™"*

B Recebiam apenas criptografia de armazenamenta™®

Figura 20 - Distribuicio das respostas fornecidas pelas organizagoes a pergunta 4.4 do questionario.

4.5. Controle de acesso fisico no local de armazenamento dos arquivos de backup

Ciuesido 4.5

B E um ambiente segregado, com mecansmo de controle de acesse fisico apenas mecanxco®™
B E um ambignte segregada com macanamo de contrale de scesso fimeo que inelul depositivo aletrdneo™"
|~

N0 possus macanismo de controle g8 acasso tico

Figura 21 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 4.5 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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4.6. O acesso ao ambiente segregado € concedido a partir de algo que somente o usuario

Cruestio 4.4
B Foszul W E B Combinagio dos fatores anteriores I 5abe

Figura 22 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 4.6 do questionario.

4.8. Os acessos ao ambiente segregado sdo registrados?

Questdo 4.8
| Nio B 5m

Figura 23 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 4.8 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.

17



TRIBUNAL DE CONTAS DA UNIAO
Tcu Secretaria-Geral de Controle Externo
Secretaria de Fiscalizacio de Tecnologia da Informacao

Subcontrole 5: Armazene as coépias de seguranca (backups) da
organizagcao em ao menos um destino nao acessivel remotamente

Uma vez que a programacgao dos malwares comegou a incluir os proprios arquivos
de backup entre os alvos dos ataques, fez-se necessario garantir que ao menos uma copia
desses arquivos fosse armazenada e mantida de modo off-line, isto é, ndo acessivel pela rede
da organizagao, seja por meio de chamadas de sistema operacional, de chamadas de API
(Application Programming Interface) ou por qualquer outro meio de acesso remoto.

Idealmente, esse armazenamento é realizado em fitas préprias para backup (e.g.
fita LTO) ou em discos rigidos (HDs), mas organizagcbes menores/de menor maturidade
podem fazer uso de DVDs, de CDs ou até de pendrives. Nesse ultimo caso, porém, ha risco
maior de vazamento de dados ou de comprometimento dos arquivos, tendo em vista que
esses dispositivos podem ser mais facilmente transportados, extraviados e/ou acoplados em
estacbes de trabalho ou notebooks conectados a rede, perdendo, assim, sua caracteristica
off-line.

Esclarece-se que a auditoria avaliou este subcontrole em relagao aos arquivos das
copias de seguranga (backups) tanto da principal base de dados tratada pela organizagao
quanto do servidor ou conjunto de servidores/maquinas que hospedam o principal sistema da
organizagao.

5.1. A organizacdo mantém os backups em ao menos um destino ndo acessivel remotamente?

Cluestio 5.1

Figura 24 - Distribuiciio das respostas fornecidas pelas organizagoes a pergunta 5.1 do questionario.
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5.2. Midia ndo acessivel remotamente com os backups da principal base de dados

Questdo 3.2
W Fits B Dsco rigide (MD

Figura 25 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 5.2 do questionario.

5.3. Midia ndo acessivel remotamente com os backups do principal sistema

Questio 3.3
H Fits B Dscorfgido (HD)] B Outra méigia

Figura 26 - Distribuiciio das respostas fornecidas pelas organizagdes a pergunta 5.3 do questionario.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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3. Boas praticas identificadas

Plano de Continuidade de Negécios (PCN)

A norma ABNT NBR ISO/IEC 27002:2013 (Tecnologia da Informagao — Técnicas
de seguranga — Cdédigo de pratica para controles de seguranga da informagao), em seu item
17 (Aspectos da seguranga da informacdo na gestdo da continuidade do negdcio), traz
diversos controles e diretrizes relacionados ao planejamento, a implementagéo e a constante
avaliacdo da continuidade da seguranca da informagcdo de uma organizagao, incluindo a
implementacao de redundancias com vistas a atender requisitos de disponibilidade.

Mais especificamente, a norma ABNT NBR 15999-1:2007 (Gestédo de continuidade
de negdcios — Parte 1: Cdodigo de pratica) detalha a gestdo da continuidade de negdcios
(GCN), processo que agrega valor a qualquer organizagéo, visto que, independentemente do
porte, todas estao sujeitas a eventual ocorréncia de interrupgdes, pelas mais diversas razoes
(falhas tecnoldgicas, desastres naturais, problemas no fornecimento de servigos publicos,
incidentes de seguranga, ataques cibernéticos e até atos de terrorismo).

Assim sendo, identificou-se como boa pratica a manutencdo de Planos de
Continuidade de Negdcios (PCN), incluindo, em alguns casos, a previsao de medidas de
contingéncia voltadas especificamente a assegurar a continuidade da operagédo de
determinados sistemas/plataformas tecnoldgicas, a exemplo da realizagao de procedimentos
de recuperacao (restore) de copias de seguranga (backups), quando necessario.

Entre outros itens, tais planos devem especificar quem s&o 0s responsaveis em
casos de crise e seus contatos, prever os eventos de diferentes graus de gravidade/dano e
delinear agdes de contingéncia e roteiros de resposta para cada um desses cenarios (“agao’,
‘quem”, “onde”, “como” e “resultado esperado”). Com isso, caso se materialize algum dos
sinistros previstos, a organizacao ja tem definidos e treinados os respectivos responsaveis,
bem como os procedimentos a serem ser realizados, diminuindo, consequentemente, o tempo

de reacgao e mitigando os prejuizos advindos desses episodios.

Espelhamento dos bancos de dados/sistemas

Além das ferramentas usuais de backup, o uso de bancos de dados e servidores
espelhados, em tempo real, também diminui os tempos de reacédo e de retorno a atividade
“‘normal” na eventual ocorréncia de sinistro, tendo em vista que, por exemplo, nos casos de
falha, o banco de dados/maquina/servidor espelhado pode ser programado para assumir a
operagdao quase que instantaneamente no lugar do ativo principal. Essa pratica é
especialmente util para as organizagdes que possuem volumes menores de dados.

Testes de recuperagao (restore) aleatérios

Pode ser proibitivamente caro, ou mesmo inviavel, realizar testes de recuperacao
(restore) periodicos sobre todas as bases de dados, arquivos e sistemas da organizagéo,
sobretudo a medida que se reduz a frequéncia de realizagao desses testes.

Assim, diversas organizagbes “sorteiam” as bases de dados/sistemas a serem
testados em cada periodo, em regime de rodizio, assegurando, com isso, que, com alguma
periodicidade, pelo menos, todas(os) sejam testados.
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Anexo | - Questionario da Auditoria sobre backup

A seguir, sao listadas as perguntas do questionario aplicado aos gestores das
organizagdes relacionadas na “Introducéo”, cuja consolidagdo das respectivas respostas

resultou na elaboracéo deste relatorio.

—~ )
TCU TRIBUNAL DE CONTAS DA UNIAO

Auditoria sobre backup

0% (] | 100%

PORTE DA ORGANIZACAO E POLITICA DE BACKUP

O propdsito dessas primeiras perguntas € permitir que, para fins de andlise, a
equipe de auditoria possa estratificar as organizactes avaliadas de acordo com o
respectivo porte e a existéncia ou ndo de politica de backup.

Né&o se preocupe em fornecer os nlimeros exatos. Tampouco se espera gue
o respondente, caso ndo possua essas informacdes no momento, pare de
responder o questiondrio até obté-las.

Por favor, informe agora os numeros gue mais se aproximam da realidade da
sua organizacao, de acordo com o melhor do seu conhecimento. Se for o caso, &
npossivel retornar depois (botdo "Anterior” localizado no rodapé da pagina) _para
alterar qualquer um dos numeros fornecidos.

* Qual é a quantidade total de colaboradores da organizagdo?

Pergunta obrigatoria.

Apenas numeros podem ser usados nesse campo.

FY Por “colaborador”, entende-se qualquer pessoa que trabalha para a organizacéo
{mesmo que remotamente), incluindo servidores/funcionarios préprios, terceirizados,
estagiarios efc.

* Quantos desses colaboradores atuam no setor de Tl da organizagédo?

Pergunta obrigatdria.

Apenas numeros podem ser usados nesse campo.

Py Por “atuar no setor de TI", entende-se que a atividade do colaborador esta
relacionada aos processos de trabalho e metas do setor de Ti da organizacéio.
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* A organizacao possui politica de backup (ou instrumento normativo
equivalente) documentada e aprovada formaimente?

Escolha uma das seguintes respostas

Pergunta obrigatéria.

NAO

SIM, existe politica de backup documeniada, porém ainda néo aprovada
. formalmente

SIM, existe politica de backup documentada e ja aprovada formalmente

A politica de backup & um acordo da area de Tl com a area de negocio ("dona” dos
dados efou sistemas), de carater geral, no qual séo documentados de quais dados
(bases de dados, sistemas de arquivos, imagens de servidores etc.) serdo feitos os
backups, bem como as respectivas periodicidades (diaria, semanal,_mensal etc ), tipos
(completo, diferencial ou incremental), quantidades de copias, locais de
armazenamento, tempos de retencao das copias e requisitos especificos de seguranca
em funcéo dos dados copiados (controle de acesso, localizacéo remota, criptografia
etc. ). Esses requisitos pedem variar de acordo com cada base de dados ou sistema da
organizacéo e, para as bases de dados/arquivos/sistemas/aplicativos/servidores mais
criticos, esses requisitos podem, ainda, ser detalhados em documenios especificos,
chamados planos (ou procedimentos/roteiros) de backup.

Anexe a politica de backup (ou instrumento normativo equivalente) da
organizagao:

Arquivos enviados

Obs1.: So6 é aceito o upload de um Unico arquivo, do tipo PDF, com tamanho maximo de
20 MB. Caso o arquivo onginal da evidéncia néo seja do tipo PDF, salve-o em PDF
antes de fazer o upload.

Obs2.: Ao clicar em "Arquivos enviados” para realizar o upload do arquivo, sera aberto
um campo de comentario. Se o arquivo a ser enviado néo for a propria politica de
backup, mas um documento mais abrangente que a contenha, por favor descreva nesse
campo o local exato, no arquivo/documento, onde pode ser encontrada a politica de
backup (e g numeras das paginas, capitulo, secio, item, paragrafos etc ). mportante
que seja indicada a localizacdo exata da evidéncia para assegurar que ela seja

considerada pela equipe de auditoria.

0Obs3.: Para possibilitar o avanco no preenchimento do questionano enguanto se
providencia a evidéncia solicitada, esta questéo foi configurada como opcional. Contudo,
se avancar (clicar em “Préximo” no rodapé da pagina) sem realizar o upload do arguivo
com a evidéncia, o respondente deve lembrar de retornar depois e realizar esse upload.

A organizacao que nao efetuar o upload de alguma das evidéncias solicitadas
podera ser selecionada para auditoria in Joco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 1: Realize copias de seguranca (backups) de todos os dados da organizacao, de forma regular e
automatica

Quando se fala em continuidade do negdcio, a implementacdo deste subcontrole & crucial, pois permite que a organizagdo se recupere de um
ataque ou da disseminacdo de um malware, por exemplo, que possam comprometer seus dados, lembrando que, segundo dados da empresa
Kaspersky, o Brasil “lidera a lista dos paises mais afetados por atagues de ransomware empresariais ao redor do mundo”
(https://www.kaspersky.com.br/blog/empresa-brasil-ransomware-pandemia/15527), sendo "alvo de guase metade dos ataques de ransomware na
Aménca Latina” (https://tinside.com.br/15/10/2020/brasileiros-sao-alvo-de-quase-metade-dos-atagues-de-ransomware-na-america-latina).

Esclarece-se que esta auditoria ira avaliar a execucdo de copias de seguranca (backups) em relacdo a principal base de dados
tratada diretamente pela organizacao.

* 1.1. A organizaco frata diretamente alguma base de dados?
Sim Nao

B Par “diretamente”, entende-se que a propria organizagio, e ndo algum orgdo vincutador, & a pnincipal responsavel pela custddia e pelo tratamento dos referidos
dados.

*  1.2. Identifique & principal base de dados tratada diretamente pela organizagdo:

* 1.3. Qual & o tamanho aproximado, em MB. da principal base de dados tratada diretamente pela organizaco?

Apenas numercs podem Ser USS00S DESSE CaMPO.

1.4. Indique, se houver, o(s) noma(s) da(s) ferramenta(s) utilizada{s) para gerenciar os backups da base de dados referida na pergunta 1.2

* 4.5, Em relagdo & base de dados referida na pergunta 1.2, com qual periodicidade sdo realizados backups:

Completos (full)? Diferenciais? Incrementais?
MNao sdo realizados o) =) ]

Mais de uma vez por dia [ )
Diariamente
Semanaimente ) )

Mensalimente

Ocasionalmente (menos do que uma vez por més)

Completos (fulfy copia integral da base de dados

Diferenciais: copia dos registros alierados desde o ultimo backup fulf

Incrementais: copia dos registros alterados desde o Gitimo backup, seja sle full ou incremental
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* 1.6, Indique a forma de realizagdo dos backups completos da base de dados referida na pergunta 1.2:
Escolha ums das sequinies respostas:

Por favor, cologue agui o seu comentario:
Manual it e ol sl b
Automatizada
Cutrs forma

Manual: glgum funciondrio precisa dar o comando para a execucéio do backup
Automatizada: o backup ocorre regularments, de ferma automafica, de acorde com a periodicidade definida em ferramenta de gerenciamento

Cutra forma: caso ndo se enguadre nas opgﬁes acima, descreva no campo de comeniano

1.7. Anexs alguma evidéncia de que os backups completos da base de dados referida na pergunta 1.2 ocomrem de forma automatizada;

Evidéncia sugerida: print da tela da ferramenta de gerenciamento de backups mostrando @ configuracéic da periedicidade de realizago dos backups.

Obsi: 50 é aceito o upload de um lnico arquivo. do tipo PDF, com tamanho maximo de 10 MB. Caso o arquivo orginal ca evidéncia ndc seja do tipe POF. salve-o em PDF antes
de fazer o upload,

Obs2.: Ao clicar em “Arguivos enviados” para realizar o upload do arquivo, serd aberio um campo de comentano. Se ¢ aguive & ser enviado nao for uma simples imagem. come
sugerido, por favor descreva nesse campo o local exato, no anuiva/documents. onde pode ser encontrada a evidéncia de que os backups completos ocorrem de forma

automatizada (=.g. nimero da pagina, item, paragrafo. finha ete ). E importante que seja indicada a localizagdo exata da evidéncia para assegurar que ela seja considerada

pela equipe de auditoria.

Obs3. Para possibilitar o avango no preenchimento do guastiondrio enquante e previdencia 3 producde da evidéneia solicitada, esta questio foi configurada come opcional.
Contude, se svancar (clicar em “Froximo” no rodape da pagina) sem realizar o upload do arguivo com a evidgéncia, o respondente deve lembrar de retomar depois & reslizar esse
upload. A orpanizagaoc que nao efetuar o wpload de alguma das evidéncias soficitadas podera ser selecionada para auditoria in loco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 2: Realize copias de seguranca (backups) integrais dos sistemas criticos da organizacdo, de
modo a permitir sua rapida recuperacdao em caso de necessidade

Ha trés tipos principais de backup (completo, incremental e diferencial), cada um com seus pros e contras, sobretudo no que se refere & rapidez
com que os dados podem ser obtidos e restaurados.

Assim, uma organizacdo com grau de matundade mais elevado tende a definir e 3 manter um leque de backups de tipos varados, sempre levando
em consideragdo as particularidades do seu negdcio, o seu apetite a rniscos, os custos associados e, principalmente, o trade-off ("perdas-e-ganhos”)
entre a parformance na execucdo das cdpias & a prontiddo de sua eventual restauracdo, em caso de necessidade. Ela pade, por exemplo, executar
um backup completo (full) semanalmente, com backups incrementais diarios.

Relativamente a seus gistemnas ciiticos, convém que a organizagdo assegure que sejam realizados backups integrais (copia/espelhamento da
imagem dos servidores/maquinas envolvidos) periadicos, de modo que, em caso de necessidade, tals sistemas possam ser recuperados em
curtissimo espago de tempo (a depender da criticidade do sistema, sua parada pode interromper/inviabilizar o negocio da crganizagde come um
todo).

Esclarece-se que esta auditoria ird avaliar a execucdo de copias de seguranca (backups) integrais em relacio ao servidor ou
conjunto de servidores/maquinas da propria organizacdo que hospedam o principal sistema cuja gestdo esta sob sua
responsabilidade.

* 2.1. A organizagiio hospeda, em servidor ou conjunto de servidores/maguinas proprios*, algum sistema cuja gestao esia sob sua responsabilidade?

*Esta pergunta g3g = refecs = sistemas hospedadoes na “nuvem” (ciowd services), pois a inteng3o de grupo de perguntas nesia tsla & verificar 3 realizac3o de copias de seguranga
Ibackugz) pela propna organizagio. ndo por émpresa eventualments contratada

For "gestio sob sus responsabilidads”. entande-se que & propria organizac3o, = ndo slgum drgdo vinculador, & a principsl responsavel pela manutenc3o, evolucio e geréncia do
referido sistema.

*  2.2. \dentifique o principal sistema hospedado pela organizagiio?

2.3. Indique, se houver, o{s) nome{s) da(s) femamenta(s) utikzada(s) para gerenciar os backups do servidor ou conjunto de servidoresimaquinas que hospedam o
sistema referido na pergunta 2.2-

*  2.4.Em relagdo ao servidor ou conjunto de servidores/maquinas que hospedam o sistema referido na pergunta 2.7, com qual periodicidade sdo realizados os
bockups?
Escoiha uma das seguinfes resposias

N30 s8o realizados
Mais de uma vez por dia
Diariamente
Semanaimente
_ Mensalmente
Ocasionalmente (menos do que uma vez por més)

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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* 2.5, Indigue a forma de realizagio dos backups do servidor ou cenjunto de servidores/maquinas:
Escoiha uma dss seguintes resposias’

Por favor, cologue agqui © =eu comentario:
Parcial

Integral I
Cutra forma

Parcial: copia de determinados argquivos do(s) servidor{es)
Integral: copialespelnamento da imagem do(s) servidor(es) ou procediments aszemealhado

Outra forma: caso ndo se enquadre nas opgdes acima, descreva no campo de comentario

2.6. Anexe alguma evidéncia de que esses backups sdo integrais:

Arquivos enviados

Ewidéncia sugerida: print de tela mostrando as propriedades do arguivo de backup integral mais recente do servidor ou conjunio de servidores/maguinas gue hospedam o sistema
referido na pergunts 2.2

Obs1.: 56 @ aceito o upload de um dnico arquive, do tipe PDF, com tamanho maamo de 10 MB. Caso o arquive original da evidéncia ndo seja do tipo PDF, salve-o em PDF antes
de fazer o upload-

Obs2 - Ao clicar em “Arquives enviades™ para realizar o upload do arquivo, sera aberto um campo de comentano. Se o arguivo a ser enviado nao for uma simples imagem, como

sugendeo, por favor descreva nesse campo ¢ focal exate, no arquiva/documenta, onde pode ser encontrada 3 evidéncia de que os referidos backups =50 integrais (2.9, ndmera da
pagina. item, paragrafo. linha etc ). E importante que seja indicada 3 localizagio exata da evidéncia nara assegurar gue =la seja considerada pela equipe de auditoria

Obs3.: Para possi r o avanga no preenchimento do guestionario enquanto se providencia a produgdo da evidéncia solicitads, esta questio foi configurada como opcional.
Contudo, se avangar | u:llcarem “Praxima’ no rodape dz pagina) sem realizar o upload do arquiva com a evidéncia, o respondente deve lembrar de refomar depais e realizar esse
wpioad. A organizagio que nio efetuar o upload de alguma das evidéncias solicitadas poderad ser selecionada para auditoria in loco.

* 2.7. A organizagdo possul plano de backup especifico para o sistema referido na pergunta 2.27
Sim Nio

A politica de backup & um acordo da area de Tl com: a area de negocio (*dona” dos dados e/ou sistemas), de carater geral, no qual =80 documentados de quais
dados (bases de dados, sistemas de arquivos, imagens de servidores etc.) serdio feitos os backups, bem como as respectivas periodicidades (diana, semanal,
mensal ete.), tipos (completo, diferancial ou incremental), guantidades de cdpias, locais de armazenamento, tempes de retengo das cépias e requisitos especificos
de seguranga em func@o dos dados copiados (controle de acesso, localizagdo remota, criptografia etc.). Esses requisitos podem variar de acordo:com cada base de
dados ou sistema da organizacso e _para as bases de dades/amuivos/sistemasiaplicativos/senvidores mais criticos. esses requisitos podem . ainda, ser detalhagos
em documentos especificos, chamados planos (ou procedimentosiroteiros) de backup.

2.8, Anexe o plano de backup do sistema referido na pergunta 2.2;

Obs1.: Soé aceito o upload de um Unico arquivo, do Bpo PDF, com tamanho maximo de 20 MB . Caso o arguivo onginal da evidéncia ndo seja do tipo POF. salve-o em PDF antes
de fazer o upload.

Obs2 - Ao clicer em “Arguivos enviades” para reslizar o uplead do arquive, sera abero um campo de comentano. Se ¢ amguivo 3 ser enviado naa for o proprio plano de backup,
mas um documento mais abrangente que o centenha, por faver desereva nesse campo o loeal exato, no arquivo’documento, onde pode ser encontrado o plano de backup (e.g.
nimeros das paginas, capitulo. seco. fem. pardgrafos etc | Eimnoriants ous seiaindicada 3 localizacio sxata da evidencia nara asseourar que =13 s=ia considerada nela
£ouine de auditoria,

Obs3.: Para possibilitar o avanga no preenchimento do guestienario enquante se providencia a evidéncia soficitada. esta questao foi configurada como epcional. Contudo, se
avangar {chcar em “Proximo” no rodapé da pagina) sem realizar o upload do arguive com a evidéncia. o respondente deve lembrar de retomnar depois 2 realizar esse upload. &

Gianiarads 2g et g alg iinci fcitad i jeci

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 3: Realize, periodicamente, testes de
restauracao (restore) das copias de seguranga (backups)
da organizacao, de modo a atestar seu funcionamento em

caso de necessidade

Além de garantir seu perfeito funcionamento em casos reais nos quais seja
necessario restaurar algum backup, esses testes periddicos permitem que os
gestores tenham maior clareza acerca dos custos associados & manutencdo de
controles efetivos de backup/restore e, com isso, percebam que implementar
esses controles na organizacdo, em geral, custa significativamente menos do
gue, em eventual caso de ransomware ("sequestro” de dados), acabar se vendo
forcado a pagar o valor solicitado pelo criminoso cibernético a titulo de "resgate”
dos dados (sob pena de parar o negocio da organizacdo, por exemplo).
Frisando-se que esse tipo de ataque cresceu 350% no Brasil desde janeiro de
2020 (https://olhardigital.com.br/coronavirus/noticia/ataques-de-ransomware-
no-brasil-cresceram-3-5x-desde-janeiro-diz-kaspersky/98583).

Esclarece-se que esta auditoria ira avaliar a execucdo do procedimento
de restauracdo (restore) em relacdo a base de dados referida na
pergunta 1.2 (principal base de dados tratada diretamente pela
organizacao) e ao servidor ou conjunto de servidores/maquinas que
hospedam o sistema referido na pergunta 2.2 (principal sistema
hospedado pela organizacao).

* 3.1. A organizagao executa, periodicamente, testes de restauracéo (restore) dos
seus backups?
Escolha uma das seguintes respostas:

' NAO
SIM, mas somente em relacéo aos backups de sua principal base de
dados
SIM, mas somente em relacéo aos backups dos servidores/maquinas que
. hospedam seu principal sistema
SIM, em relacéo a ambos backups, da principal base de dados e dos
servidores/maquinas que hospedam seu principal sistema

Obs1.: Caso a resposta a pergunta 1.1 (A organizacao trata diretamente alguma base de
dados?) tenha sido “N&o”, significa que a organizagdo néo realiza backup de nenhuma base de
dados propnia e, portanto, nao faz sentido o respondente marcar aqui nenhuma das respostas
afirmativas em relacéo a restore de backup de base de dados. Se isso ocorrer, sera
considerada marcada, para todos os efeitos, a resposta “NAO”

Obs2 : Similarmente, caso a resposta a pergunta 2 1 (A organizacdo hospeda, em servidor ou
conjunto de servidores/maquinas préprios. alaum sistema cuia cestdo esta sob sua
responsabilidade?) tenha sido “Nac”. sianifica que a organizacao nao realiza backup de
nenhum servidor/maquina proprio/a e, portanto. ndo faz sentido o respondente marcar aqui
nenhuma das respostas afirnativas em relacao a restore de backup

de servidores/maquinas. Se isso ocorrer, sera considerada marcada, para todos os efeitos, a
resposta “NAQ”.

Obs3.: Consequentemente, caso tanto a resposta a perqunta 1.1 quanto a resposta a pergunta
2.1 tenham sido “N&o” (sianificando que a organizacao ndo realiza backup de nenhuma base de
dados ou servidor/maauina proprios), so faz sentido o respondente marcar aqui a resposta
“NAO" e, para todos os efeitos, essa sera considerada a resposta marcada.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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* 3.2. Os testes de restauracao (restore) sao documentados (isto €, geram algum tipo
de registro formal ou relatorio de resultados)?

Sim Néo

3.3. Anexe o relatério de resultados (ou outro tipo de registro formal) do teste de restore
mais antigo de 2020 (ou seja, relativo ao primeiro teste realizado este ano):

Arquivos enviados

Obs1.: S6 é aceito 0 upload de um Unico arquivo, do tipo PDF, com tamanho maximo de
10 MB. Caso o arquivo original da evidéncia néo seja do tipo PDF, salve-o em PDF
antes de fazer o upload.

Obs2.: Ao clicar em "Arquivos enviados” para realizar o upload do arquivo, sera aberto
um campo de comentario. Se o arquivo a ser enviado néo for o proprio relatério de
resultados do restore, mas um documento mais abrangente que o contenha, por favor
descreva nesse campo o local exato, no arquivo/documento, onde pode ser encontrado
o referido relatorio de resultados do restore (e.g. nimeros das paginas, capitulo, secéo,
item, paragrafos eic.). E importante que seja indicada a localizagio exata da

evidéncia para assegurar que ela seja considerada pela equipe de auditoria.

Obs3 : Para possibilitar o avanco no preenchimento do questionario enquanto se

providencia a evidéncia solicitada, esta questfo foi configurada como opcional. Contudo,

se avancar (clicar em “Préximo” no rodapé da pagina) sem realizar o upload do arquivo
com a evidéncia, o respondente deve lembrar de retornar depois e realizar esse upload.
A organizacédo que nao efetuar o upload de alguma das evidéncias solicitadas
podera ser selecionada para auditoria in Joco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 68634109.
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* 3.4. Com qual periodicidade séo realizados os testes de restauracéo (restore) dos
backups:

Do servidor ou
conjunto de

servidores/maquinas

Da base de dados  que hospedam o
referida na sistema referido na
pergunta 1.2°? pergunta 2.2*?

Né&o séo realizados
Diariamente
Semanalmente
Mensalmente

A cada trés meses

Ocasionalmente (menos do que uma vez
a cada trés meses)

*Principal base de dados tratada diretamenie pela organizacdo. Caso nao se lembre
qual & essa base de dados, o respondente pode retornar clicando no botdo "Anterior”
localizado no rodapé da pagina para conferir a resposta fornecida na pergunta 1.2.

**Principal sistema hospedado pela organizacdo. Caso néo se lembre qual é esse
sistema, o respondente pode retornar clicando no botéo “Anterior” localizado no rodapé
da pagina para confenr a resposta fomecida na pergunta 2.2.

Obs1.: Caso a resposta a pergunta 1.1 (A organizacéo trata diretamente alguma base
de dados?) tenha sido “N&o”, a resposta quanto a perodicidade do restore da base de
dados (17 coluna) deve ser “Nao séo realizados”.

Obs2.: Caso a resposta a pergunta 2.1 (A organizacao hospeda, em servidor ou
conjunto de servidores/maquinas proprios, algum sistema cuja gestao esta sob sua
responsabilidade?) tenha sido "N&o", a resposta quanto a periodicidade do restore do
servidor/conjunto de servidores (2* coluna) deve ser "N&o sao realizados”.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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3.5. Anexe alguma evidéncia da realizacao do teste de restauracao (resfore) mais
recente de backup da base de dados referida na pergunta 1.2 (principal base de dados
tratada diretamente pela organizacéo):

Arquivos enviados
)

Evidéncia sugerida: prinf(s) de tela da ferramenta de gerenciamento de backups mostrando que
o procedimento de restore foi realizado com sucesso.

Obs1.: S6 & aceito o upload de um Unico arquivo, do tipo PDF, com tamanho maximo de 10 MB

Caso o arquivo original da evidéncia ndo seja do tipo PDF, salve-oa em PDF antes de fazer o
upload.

Obs2 : Ao clicar em “Arquivos enviados” para realizar o upload do arquivo, sera aberto um
campo de comentario. Se o arquivo a ser enviado ndo for uma simples imagem, como sugerido,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser
encontrada a evidéncia da realizacdo do restore {e_.g. numero da pagina, item, paragrafo, linha
etc). E Eim ortante que seja indicada a localizacao exata da evidéncia para assegurar que

elasejac pela equipe de auditoria

Obs3.: Para possibilitar o avanco no preenchimento do questionario enquanto se providencia a
produgdo da evidéncia solicitada, esta questio foi configurada como opcional. Contudo, se
avancar (clicar em “Préximo” no rodape da pagina) sem realizar o upload do arquivo com a
evidéncia, o respondente deve lembrar de retornar depois e realizar esse upload. A

organiza¢ao que nao efetuar o upload de alguma das evidéncias solicitadas podera ser

3.6. Anexe alguma evidéncia da realizacéo do teste de restauracéo (restore) mais
recente de backup do servidor ou conjunto de servidores/maquinas que hospedam o
sistema referido na pergunta 2 2 (principal sistema hospedado pela organizacéo):

Arquivos enviados

Evidéncia sugerida: print(s) de tela da ferramenta de gerenciamento de backups mostrando que
o procedimento de resfore foi realizado com sucesso.

Obs1.: S6 & aceito o upload de um Unico arquivo, do tipo PDF, com tamanho maximo de 10 MB.

Ca,so 3 arquivo original da evidéncia ndo seja do tipo PDF, salve-o em PDF antes de fazero
upload.

Obs2.: Ao clicar em “Arquivos enviados” para realizar o upload do arquivo, sera aberto um
campo de comentario. Se o arquivo a ser enviado ndo for uma simples imagem, como sugerido,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser
encontrada a evidéncia da realizacdo do restore e.g. numero da pagina, ltem paragrafo, linha

etc.). ﬂﬂ.ﬂﬂﬂlﬁéﬂlﬁ.ﬁf W&msu&m
ela seja considerada pela equipe de auditoria.

Obs3.: Para possibilitar o avanco no preenchimento do questionario enquanto se providencia a
producdo da evidéncia solicitada, esta questio foi configurada como opcional. Contudo, se
avangar (clicar em “Proximo” no rodape da pagina) sem realizar o upload do arquivo com a
evidéncia, o respondente deve lembrar de retornar depois e realizar esse upload. A
organizaciao que nao efetuar o upload de alguma das evidéncias solicitadas podera ser
selecionada para auditoria in foco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Subcontrole 4: Proteja adequadamente as copias de seguranca (backups) da organizacao, por meio de
mecanismos de controle de acesso fisico e logico

Uma vez gus, nos casos de ransomware, os profissionais de seguranca das organizacdes com grau de matundade mais elevado passaram a realizar
procedimentos de restauracgdo (restore) de backups ao invés de pagarem os valores solicitados a titulo de “resgate” dos dados, os criminesos
cibernéticos e seus malwares, progressivamente, passaram a incluir os proprios arquivos de backup entre os alvos principais dos ataques.

Com isso, torna-se cada vez mais importante a implementacdo de mecanismes de controle de acesso fisico (e.g. ambiente segregado) = légico (e.q.
criptografia) relativamente aos arquivos de copias de seguranca (backups). Ademais, visto que muitos backups sdo armazenados em sibios remotos
ou mesmo em servidores hospedados na “nuvem” (cloud services), faz-se necessdrio implementar controles criptograficos ndo apenas quanto aos
arguivos armazenados (data at rest), mas, tamb#ém, quanto aos arquivos que trafegam na rede da organizac8o ou na Internet (data in transit).

Esclarece-se que esta auditoria ird avaliar os mecanismos de controle de acesso fisico e logico existentes em relacdo aos arquives
das copias de seguranca (backups) que o respondente, no contexto da sua organizacido, considerar que sdo os mais bem protegidos
entre aqueles referidos nas questdes anteriores (arguivos de backup da principal base de dados tratada pela organizacao e do
servidor ou conjunto de servidores/maquinas que hospedam o principal sistema da organizacdo).

* 4.1, Os arquivos dos backups da organizacio® sio armazenados;
Escolha uima das seguintes mapostas

A organizagiio nde realiza backups

Somente na prépria sede da organizago

Somente em um sitio remoto sob gestdo da propria organizagio

Somente em um senvidor hospedado na “nuvem™*

Na prépria sede da organizagdo, com copiaespelhamento em oulra localidade sob gestio da organizagio

Na propria sede da organizagdo, com copialespefhamento em um servidor hospedado na “nuvem”™*

Na propria sede da organizag¢3o, com copialespefhamento em outra localidade sob gestiio da organizacdo E em um servidor hospedado na
nuvem™

*Responder em relagio aos backups que o respondente, no contexto da sua organiza¢do, considerar que sdo o8 mais bem protegidos entre aqueles referidos nas
guestdes anteriores (amuivos de backup da principal base de dados tratada pela organizacio e do servidor ou conjunto de servidores/maquinas gue hospedam o
principal sistema da organizagio)

**Contratagio de servigos de hospedagem na ‘nuvem” (cloud services)

4.2. Indigue 0 endereco da localidade remota onde 580 armazenados 08 backups:

* 4.3, No caso de contratagio de servicos de hospedagem na "nuvem’ (cloud services), qual(is) &(s8o) a{s) empresa(s) contratada(s)?
Escolha afz) que mais se sdequeim|

Alixaba
Amazon
ATA&T
Dataprev

Google

HP

IBM

Microsoft

Serpro

Qutra(s) empresa(s)*

n *Outra{s) empresa{s): caso ndo estejaim) relacionada(s), escreva os) nome(s) dais) empresa(s) no campo de comentario

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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* 4.4, Nolocal de armazenamento®, o5 arquivos dos backups:
Esoniha uma das sequinfes respostas

M&o sdo armazenados criptografados
Recebem apenas criptografia de armazenamento™
Recebem a chamada “cniptografia de ponta-a-ponta™*

*Caso haja armazenamento tanto sob gestdo da propria organizagao quanto na “nuvem” {cloud services), favor responder em relagio ao iocal que g respondents considera sera
mais seguro.

"“*Crptografia de armazenamenio: o processo de criptografiaidescriptografia ocorre somente no seridor de bachup ou no senvidor do provedor de “nuvem” e, portanto, o arguivo
trafaga em clare na rede da organizagio ou na intermet.

"""Criptografia de ponta-a-ponta: o processo de cripiografia/descripiografia ocorre em aplicative na estagdo do cliente &, portanto, o arquive nde trafega em clare na rede da
organizagio ou na Intemat.

* 4.5. 0 local de armazenamento dos arguivos dos backups, Sob gestdo da prépria organizagio®, considerado o mais seguro pelo respondente:
Escolhs uma dss sequinfes regpostas:

M&o possul mecanismo de controle de acesso fisico
E um ambiente segregado, com mecanismo de conirole de acesso fisico apenas mecinico*™
E um ambiente segregado, com mecanismo de controle de acesso fisico gue inclui dispositivo eletronico***

*Favor responder considerando somente o local de armazenamento sob gestdo da propria organizacio th\Cl RESPONDER em relacéo a eventual hospedagem na
"NUVEM”).

**F g. porta com chave.

=*E g porta com fechadura eletrdnica.

* 4.6, A permissdo de acesse ao ambiente segregade em guestio & concedida g partir de algo que somente o usuario:
Escoffiz uma das seguinfes respostas

Sabe

Possui

E

Combinagéo dos fatores anteriores

Sabe: e.g. abertura por senha
Possui: e.g. abertura por chave fisica ou carido de acesso
E:e.g. abertura a partir de caracteristica biométrica (impresséo digital, iris etc )

Combinacdo: e.g. carto de acesso e senha, impress&o digital e senha

4,7, Anexe alguma evidéncia da existéncia do mecanismo de controle de acesso fisico em questio:

Ewvidéncia sugerida: fotografia(s) da porta do ambienie segregado. mosirando o mecanismo de controle de acesso fisica

Obs1.: 56 & aceito o upioad de um Unico arquive, do tipa PDF, com tamanho maxime de 10 MB. Caso o arquivo ofiginal da evidéncia n3o seja do tipo PDF, salve-c em PDF antes
de fazer o uplosd.

Obs2.: Ao clicar em "Arguivos enviados” para realizar o uplead do arguivo, sera aberto um campo de comentario. Se o arquivo a ser enviado nda for uma simples imagem, como
sugendo, por favor descreva nesse campo o local exate, no amquive/documento, onds pode ser encontrada 3 evidéncia da existéncia do mecanismo de contole da acasso fisico

em guestdo (e.g. nimero da pagina, item. pardgrafo, linha etc.). E importante que seia indicada 2 localizacdo ekata da evidéncia nara assequrar gue ela sei
pela equipe de auditoria.

Obs3.: Para possibilitar o avango no preenchiments do que=t|n-nano £nguanto se previdencia 3 produgde da evidéncia solicitada. esta guestio foi configurada como opcional,
Contudo, se avangar (clicar em “Préxima” no rodapé da pagina) sem realizar o upload de arquive com a evidéncia, o respondente deve lembrar de retomnar depois & realizar esse
upload. A organizagio que nde efetuar o upload de alguma das evidéncias solicitadas poderd ser selecionada para auditoria in loco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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* 4.8. Os acessos ao ambiente segregado =30 registrados (isto €, ha log desses acessos, contendo idenfificador, datafhora e nome da pessoa que acessou)?

Sim Nio

4.9, Anexe alguma evidéncia de que os acessos a0 ambiente segregado sdo registrados:

Evidéncia sugerida: fotografia da folha de registro {se o procedimento for manual) ou prnt{s) de tela do amuivo de log mostrando os dados registrados {identificador, data'hora,
nome da pessoa que acessou elc |

Obs1. 56 & aceito o upload de um Unico arquive. do tipo PDF, com tamanho miximo de J0ME Caso o arquivo original da evidéncia no seja do fipo PDF, salve-o em PDF antes
de fazer o upload,

Obs2 .- Ao clicar em "Arguives enviados™ para realizar o upload do arquive, serd aberto um campe d= comentano. Se 0 amuivo a ser enviado nao for o proprio registro dos acessos
ao ambiente. mas um documento Mais sbrangente que os contenna, por favor desoreva nesse campo o local exato, no arquive/documento, onde podem ser encontrados os
referidos registros dos acessos ao ambisnie (2.g. nimeros das piginas, capiiule, seglo, tem, pardgrafes otc. ). Elmeodants ous ssia indicada a localizasdc sxata da
exidénCia 0ara asSeourar gue ela seia considerada pela equine de auditoria

Ohs3 . Para possibilitar o avango no preenchimento do guestionario enguanto se providencia 3 evidéncia solicitada. esta quest3o foi configurada como opcional. Contudp, se

avangar {chicar am “Préxime” no rodapé da pagina) sem realizar o upload do amuive com 3 evidéncis. o respandents deve lembrar de retornar depois & realizar esse upload. §

arvanizasde aus nag sietuar o yricad de alvuma das evidincias soliciadas wedera ser selecicnada para auditoria in loco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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Auditoria sobre backup
0% [ ) 100%

Subcontrole 5: Armazene as copias de seguranca
(backups) da organizacao em ao menos um destino nao
acessivel remotamente

Uma vez que a programacdo dos malwares comecou a incluir os préprios
arquivos de backup entre os alvos dos ataques, fez-se necessario garantir que
ao menos uma copia desses arquivos fosse armazenada e mantida de modo off-
line, isto &, ndo acessivel pela rede da organizacdo, seja por meio de chamadas
de sistema operacional, de chamadas de APl (Application Programming
Interface) ou por qualquer outro meio de acesso remoto.

Idealmente, esse armazenamento é realizado em fitas préprias para backup
(e.g. fita LTO) ou em discos rigidos (HDs), mas organizacdes menores/de menor
maturidade podem fazer uso de DVDs, de CDs ou até de pendrives. Nesse
altimo caso, porém, ha& risco maior de vazamento de dados ou de
comprometimento dos arquivos, tendo em vista que esses dispositivos podem
ser mais facilmente transportados, extraviados e/ou acoplados em estacdes de
trabalho ou notebooks conectados a rede, perdendo, assim, sua caracteristica
off-line.

Esclarece-se que esta auditoria ira avaliar este subcontrole em relagao
aos arquivos das copias de seguranca (backups) tanto da principal base
de dados tratada pela organizacdo quanto do servidor ou conjunto de
servidores/maquinas que hospedam o principal sistema da organizacao.

* 5.1. A organizacao mantém seus backyps® em ao menos um destino nao acessivel
remotamente?
Escolha uma das seguinfes respostas

. NAO
SIM, mas somente em relacéo aos backups da sua principal base de
) dados
SIM, mas somente em relacéo aos backups dos servidores/maquinas que
hospedam seu principal sistema
SIM, em relacd@o a ambos backups, da principal base de dados e dos
, servidores/maquinas que hospedam seu principal sistema

*Responder em relacdo aos backups tanto da principal base de dados tratada pela organizacéo
quanto do servidor ou conjunto de servidores/maquinas que hospedam o principal sistema da
organizacao.

Obs1.: Caso a resposta a pergunta 1.1 (A organizacao trata diretamente alguma base de
dados?) tenha sido "Néo", ndo devem ser marcadas aqui as respostas “SIM, mas somente em
relagdo aos backups de bases de dados” nem “SIM, em relacdo a ambos backups, de bases de
dados e de servidores/maquinas”.

Obs2.: Caso a resposia a pergunta 2.1 (A organizacdo hospeda, em servidor ou conjunto de
senvidores/maquinas proprios, algum sistema cuja gestio esta sob sua responsabilidade?)
tenha sido “Nao”, ndo devem ser marcadas aqui as respostas “SIM, mas somente em relacio
aos backups de servidores/maquinas” nem "SIM, em relacdo a ambos backups, de bases de
dados e de servidores/magquinas”™

Obs3.: Consequentemente, caso as respostas a ambas perguntas 1.1 e 2.1 tenham sido “Nao”,
o respondente deve marcar aqui a resposta "“NAO™.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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* 5.2. Em qual midia ndo acessivel remotamente sdo armazenados os backups da
base de dados referida na pergunta 1.2 (principal base de dados tratada diretamente

pela organizacéo)?
Escolha uma das seguintes respostas’

Por favor, cologue aqui o seu comentario:
Pendrive T
CD/DVD
Disco rigido (HD)
Fita
Outra midia

== Qutra midia: caso nao se enquadre nas op¢des acima, descreva no campo de comentario

* 5.3. Em qual midia nédo acessivel remotamente sdo armazenados os backups do
servidor ou conjunto de servidores/maquinas que hospedam o sistema referido na
perqgunta 2.2 (principal sistema hospedado pela organizacéo)?

Escolha uma das seguintes respostas:

Por favor, coloque aqui o seu comentario:
Pendrive -
CD/DVD
Disco rigido (HD)
Fita
QOutra midia

=¥ (QOutra midia: caso ndo se enquadre nas opcdes acima, descreva no campo de comentario

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o c6digo 68634109.
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5.4. Anexe alguma evidéncia da existéncia da midia ndo acessivel remotamente em
questdo relativamente ao backup mais recente da base de dados referida na pergunta
1.2 (principal base de dados tratada diretamente pela organizacéo):

Arquivos enviados

Evidéncia sugerida: fotografia(s) da midia sendo acessada localmente e mostrando as
propriedades do arquivo de backup mais recente.

Obs1.: S é aceito o upload de um Unico arquivo, do tipo PDF, com tamanho maximo de 10 MB.
Caso o arquivo original da evidéncia ndo seja do tipo PDF, salve-o em PDF antes de fazer o
upload.

Obs2.: Ao clicar em "Arquivos enviados” para realizar o upload do arquivo, sera aberto um
campo de comentario. Se o arquivo a ser enviado ndo for uma simples imagem, como sugerido,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser
encontrada a evidéncia da existéncia da midia em quest3o (e.g. nimero da pagina, item,

paragrafo, linha etc.). L im e jaindicada 2 localizacio exata da evidéncia para
assegurar que ela seja considera a"gﬂ 2 a.

Obs3.: Esta questao foi configurada como opcional. Contudo, se o respondente clicar em
“Enviar” no rodapé da pagina sem realizar o upload do arquivo com esta ou qualquer das outras
evidéncias solicitadas em questdes anteriores, a organizacdo podera ser selecionada para

; a organizacao podera ser selecionada para

5.5, Anexe alguma evidéncia da existéncia da midia ndo acessivel remotamente em
questdo relativamente ao backup mais recente do servidor ou conjunto de
servidores/maquinas que hospedam o sistema referido na pergunta 2.2 (principal
sistema hospedado pela organizacao):

Arquivos enviados

Evidéncia sugerida: fotografia(s) da midia sendo acessada localmente e mostrando as
propriedades do arquivo de backup mais recente.

Obs1.: Sé é aceito o upload de um (nico arquivo, do tipo PDF, com tamanho maximo de 10 MB.

Caso o arquivo original da evidéncia ndo seja do tipo PDF, salve-o em PDF antes de fazer o
upload.

Obs2.: Ao clicar em “Arquivos enviados” para realizar o upload do arquivo, sera aberto um

campo de comentario. Se o arquivo a ser enviado ndo for uma simples imagem, como sugerido,
por favor descreva nesse campo o local exato, no arquivo/documento, onde pode ser
encontrada a evidéncia da existéncia da midia em questao (e.g. nimero da pagina, item,
paragrafo, linha etc.). E importante que seja indicada a localizagdo exata da evidéncia para
assegurar que ela seja considerada Ela equipe de auditoria.

Obs3.: Esta questao foi configurada como opcional. Contudo, se o respondente clicar em
“Enviar” no rodapé da pagina sem realizar o upload do arquivo com esta ou qualquer das outras
evidéncias solicitadas em questbes anteriores, a2 organizacio podera ser selecionada para
auditoria in loco.

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cédigo 68634109.
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